Real Decreto-ley 12/2018, de
7 de septiembre, de seguridad
de las redes y sistemas de
informacidn

I

La evolucién de las tecnologias de la informacién y de la
comunicacidén, especialmente con el desarrollo de Internet, ha
hecho que las redes y sistemas de informacidén desempefien
actualmente un papel crucial en nuestra sociedad, siendo su
fiabilidad y seguridad aspectos esenciales para el desarrollo
normal de las actividades econdémicas y sociales.

Por ello, los incidentes que, al afectar a las redes vy
sistemas de informacidén, alteran dichas actividades,
representan una grave amenaza, pues tanto si son fortuitos
como si provienen de acciones deliberadas pueden generar
pérdidas financieras, menoscabar la confianza de la poblacién
y, en definitiva, causar graves dafios a la economia y a la
sociedad, con la posibilidad de afectar a la propia seguridad
nacional en la peor de las hipodtesis.

E1l cardcter transversal e interconectado de las tecnologias de
la informacién y de la comunicaciodn, que también caracteriza a
sus amenazas y riesgos, limita la eficacia de las medidas que
se emplean para contrarrestarlos cuando se toman de modo
aislado. Este caracter transversal también hace que se corra
el riesgo de perder efectividad si los requisitos en materia
de seguridad de la informacién se definen de forma
independiente para cada uno de los ambitos sectoriales
afectados.

Por tanto, es oportuno establecer mecanismos que, con una
perspectiva integral, permitan mejorar la protecciéon frente a
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las amenazas que afectan a las redes y sistemas de
informacidén, facilitando la coordinacién de las actuaciones
realizadas en esta materia tanto a nivel nacional como con los
paises de nuestro entorno, en particular, dentro de la Unidn
Europea.

II

Con este propdsito se dicta este real decreto-ley, que
transpone al ordenamiento juridico espanol la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio
de 2016, relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de
informacién en la Unidén. E1l real decreto-ley se apoya
igualmente en las normas, en los instrumentos de respuesta a
incidentes y en los érganos de coordinacidén estatal existentes
en esta materia, lo que, junto a las razones senaladas en el
apartado I, justifica que su contenido trascienda el de la
propia Directiva.

El real decreto-ley se aplicara a las entidades que presten
servicios esenciales para la comunidad y dependan de las redes
y sistemas de informacién para el desarrollo de su actividad.
Su ambito de aplicacidn se extiende a sectores que no estan
expresamente incluidos en la Directiva, para darle a este real
decreto-ley un enfoque global, aunque se preserva su
legislacion especifica. Adicionalmente, en el caso de las
actividades de explotacién de las redes y de prestacidén de
servicios de comunicaciones electrénicas y 1os recursos
asociados, asi como de 1los servicios electrénicos de
confianza, expresamente excluidos de dicha Directiva, el real
decreto-ley se aplicara uUnicamente en lo que respecta a los
operadores criticos.

El real decreto-ley se aplicara, asi mismo, a los proveedores
de determinados servicios digitales. La Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio
de 2016, los somete a un régimen de armonizacidén maxima,



equivalente a un reglamento, pues se considera que su
regulacién a escala nacional no seria efectiva por tener un
caracter intrinsecamente transnacional. La funcidén de las
autoridades nacionales se limita, por tanto, a supervisar su
aplicacién por los proveedores establecidos en su pais, vy
coordinarse con las autoridades correspondientes de otros
paises de la Unién Europea.

Siguiendo la citada Directiva, el real decreto-ley identifica
los sectores en los que es necesario garantizar la proteccidén
de las redes y sistemas de informacidén, y establece
procedimientos para identificar 1los servicios esenciales
ofrecidos en dichos sectores, asi como los principales
operadores que prestan dichos servicios, que son, en
definitiva, los destinatarios de este real decreto-ley.

Los operadores de servicios esenciales y los proveedores de
servicios digitales deberan adoptar medidas adecuadas para
gestionar los riesgos que se planteen para la seguridad de las
redes y sistemas de informacién que utilicen, aunque su
gestidon esté externalizada. Las obligaciones de seguridad que
asuman deberan ser proporcionadas al nivel de riesgo que
afronten y estar basadas en una evaluacién previa de los
mismos. Las normas de desarrollo de este real decreto-ley
podran concretar las obligaciones de seguridad exigibles a los
operadores de servicios esenciales, incluyendo en su caso las
inspecciones a realizar o la participacidén en actividades vy
ejercicios de gestidn de crisis.

El real decreto-ley requiere asi mismo que los operadores de
servicios esenciales y los proveedores de servicios digitales
notifiquen los incidentes que sufran en las redes y servicios
de informacién que emplean para la prestacion de los servicios
esenciales y digitales, y tengan efectos perturbadores
significativos en 1los mismos, al tiempo que prevé la
notificacién de los sucesos o incidencias que puedan afectar a
los servicios esenciales, pero que aun no hayan tenido un
efecto adverso real sobre aquellos, y perfila los



procedimientos de notificacidn.

La notificacién de incidentes forma parte de la cultura de
gestidn de riesgos que la Directiva y el real decreto-ley
fomentan. Por ello, el real decreto-ley protege a la entidad
notificante y al personal que informe sobre incidentes
ocurridos; se reserva la informacidén confidencial de su
divulgacion al publico o a otras autoridades distintas de la
notificada y se permite la notificacidén de incidentes cuando
no sea obligada su comunicaciodn.

El real decreto-ley recalca la necesidad de tener en cuenta
los estandares europeos e internacionales, asi como las
recomendaciones que emanen del grupo de cooperacion y de 1la
red de CSIRT (Computer Security Incident Response Team)
establecidos en el ambito comunitario por la Directiva, con
vistas a aplicar las mejores practicas aprendidas en estos
foros y contribuir al impulso del mercado interior y a la
participacidén de nuestras empresas en él.

Con el fin de aumentar su eficacia y, al tiempo, reducir las
cargas administrativas y econdmicas que estas obligaciones
suponen para las entidades afectadas, este real decreto-ley
trata de garantizar su coherencia con las que se derivan de la
aplicacién de otras normativas en materia de seguridad de la
informacién, tanto de cardacter horizontal como sectorial, y la
coordinacién en su aplicacidén con las autoridades responsables
en cada caso.

Respecto a las normas horizontales, destacan los vinculos
establecidos con las Leyes 8/2011, de 28 de abril, por la que
se establecen medidas para la proteccidén de 1las
infraestructuras criticas, y 36/2015, de 28 de septiembre, de
Seguridad Nacional, y con el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracién Electrénica, como normativa
especial en materia de seguridad de los sistemas de
informacion del sector publico.



Asi, se aproxima el ambito de aplicacién de este real decreto-
ley al de la Ley 8/2011, de 28 de abril, afadiendo a 1los
sectores previstos por la Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo, de 6 de julio de 2016, los
sectores estratégicos adicionales contemplados en esa ley; se
apoya en ella para definir el concepto de «servicio esencial»,
y se atribuye a sus o6rganos colegiados la determinacién de los
servicios esenciales y de los operadores de servicios
esenciales sujetos al presente real decreto-ley. Teniendo en
cuenta la Ley 36/2015, de 28 de septiembre, se atribuye al
Consejo de Seguridad Nacional la funcidén de actuar como punto
de contacto con otros paises de la Unidn Europea y un papel
coordinador de la politica de ciberseguridad a través de la
Estrategia de Ciberseguridad Nacional.

IIT

La Estrategia de Ciberseguridad Nacional con la que Espaia
cuenta desde el ano 2013, sienta las prioridades, objetivos y
medidas adecuadas para alcanzar y mantener un elevado nivel de
seguridad de las redes y sistemas de informacidén. Dicha
Estrategia seguira desarrollando el marco institucional de 1la
ciberseguridad que este real decreto-ley esboza, compuesto por
las autoridades puUblicas competentes y los CSIRT de
referencia, por una parte, y la cooperacién publico-privada,
por otra.

Las autoridades competentes ejerceran las funciones de
vigilancia derivadas de este real decreto-ley y aplicaran el
régimen sancionador cuando proceda. Asi mismo, promoveran el
desarrollo de las obligaciones que el real decreto-ley impone,
en consulta con el sector y con las autoridades que ejerzan
competencias por razéon de la materia cuando se refieran a
sectores especificos, para evitar 1la existencia de
obligaciones duplicadas, 1innecesarias o0 excesivamente
onerosas.

Los CSIRT son los equipos de respuesta a incidentes que



analizan riesgos y supervisan incidentes a escala nacional,
difunden alertas sobre ellos y aportan soluciones para mitigar
sus efectos. El término CSIRT es el usado cominmente en Europa
en lugar del término protegido CERT (Computer Emergency
Response Team), registrado en EE.UU.

El real decreto-ley delimita el ambito funcional de actuacién
de los CSIRT de referencia previstos en ella. Dichos CSIRT son
la puerta de entrada de las notificaciones de incidentes, 1o
que permitira organizar rapidamente la respuesta a ellos, pero
el destinatario de las notificaciones es la autoridad
competente respectiva, que tendrd en cuenta esta informacidn
para la supervision de los operadores. En todo caso, el
operador es responsable de resolver los incidentes y reponer
las redes y sistemas de informacidén afectados a su
funcionamiento ordinario.

Se prevé la utilizacidén de una plataforma comin para la
notificacidén de incidentes, de tal manera que los operadores
no deban efectuar varias notificaciones en funcidén de 1la
autoridad a la que deban dirigirse. Esta plataforma podra ser
empleada también para la notificaciodon de vulneraciones de la
seguridad de datos personales segun el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la
libre circulaciéon de estos datos y por el que se deroga la
Directiva 95/46/CE.

IV

Este real decreto-ley consta de siete titulos que contienen,
en primer lugar, las definiciones de los términos que se usan
a lo largo del texto, la salvaguarda de funciones estatales
esenciales, como la seguridad nacional y otras disposiciones
generales. A continuacidén, en el titulo II se determina la
forma y criterios de identificacidén de 1los servicios
esenciales y de los operadores que los presten a los que se



aplicara el real decreto-ley. El orden en que se procederd a
su identificacidén por primera vez se establece en 1la
disposicién adicional primera del real decreto-ley. El titulo
III recoge el marco estratégico e institucional de 1la
sequridad de las redes y sistemas de informacidén que se ha
descrito anteriormente. Se dedica un precepto especifico a la
cooperacién entre autoridades publicas, como pilar de un
ejercicio adecuado de las diferentes competencias concurrentes
sobre la materia.

El titulo IV se ocupa de las obligaciones de seguridad de 1los
operadores, y en él se prevé la aplicacidén preferente de
normas sectoriales que impongan obligaciones equivalentes a
las previstas en este real decreto-ley, sin perjuicio de la
coordinacion ejercida por el Consejo de Seguridad Nacional vy
del deber de cooperacion con las autoridades competentes en
virtud de este real decreto-ley.

En el titulo V, el mas extenso, se regula la notificacidn de
incidentes y se presta atencidén a los incidentes con impacto
transfronterizo y a la informacidén y coordinacién con otros
Estados de la Unidn Europea para su gestidén. En el titulo VI,
se disponen las potestades de inspeccién y control de las
autoridades competentes y la cooperacidén con las autoridades
nacionales de otros Estados miembros, y en el titulo VII se
tipifican las infracciones y sanciones de este real decreto-
ley. En este aspecto, el real decreto-ley se decanta por
impulsar la subsanacién de la infraccidén antes que su castigo,
el cual, si es necesario dispensarlo, sera efectivo,
proporcionado y disuasorio, en linea con lo ordenado por la
Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo,
de 6 de julio de 2016.

El real decreto-ley se cierra con una parte final que incluye
las disposiciones adicionales y finales necesarias para
completar la regulacion.

Esta disposicién ha sido sometida al procedimiento de



informacién de normas reglamentarias técnicas y de reglamentos
relativos a los servicios de la sociedad de la informacion,
previsto en la Directiva (UE) 2015/1535 del Parlamento Europeo
y del Consejo, de 9 de septiembre de 2015, por la que se
establece un procedimiento de informacidén en materia de
reglamentaciones técnicas y de reglas relativas a 1los
servicios de la sociedad de la informacién, asi como el Real
Decreto 1337/1999, de 31 de julio, por el que se regula la
remisién de informacidén en materia de normas vy
reglamentaciones técnicas y reglamentos relativos a 1los
servicios de la sociedad de la informacidon. Asi mismo, se
adecla a los principios de buena regulacidn establecidos en el
articulo 129 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones
Pidblicas, conforme a 1los cuales deben actuar 1las
Administraciones Publicas en el ejercicio de la iniciativa
legislativa, como son los principios de necesidad, eficacia,
proporcionalidad, seguridad juridica, transparencia vy
eficiencia.

Este real decreto-ley se dicta en virtud de las competencias
exclusivas atribuidas al Estado en materia de régimen general
de telecomunicaciones y seguridad publica por el articulo
149.1.21.2 y 29.2 de la Constitucién.

ELl real decreto-ley constituye un instrumento
constitucionalmente licito, siempre que el fin que justifica
la legislacidén de urgencia, sea, tal como reiteradamente ha
exigido nuestro Tribunal Constitucional (Sentencias 6/1983, de
4 de febrero, F. 5; 11/2002, de 17 de enero, F. 4, 137/2003,
de 3 de julio, F. 3 y 189/2005, de 7 julio, F.3), subvenir a
un situacién concreta, dentro de 1los objetivos
gubernamentales, que por razones dificiles de prever requiere
una accién normativa inmediata en un plazo mdas breve que el
requerido por la via normal o por el procedimiento de urgencia
para la tramitacién parlamentaria de las Leyes.

Por otro lado, la utilizacién del instrumento juridico del



real decreto-ley, en el presente caso, ademas queda
justificada por la doctrina del Tribunal Constitucional, que,
en su Sentencia 1/2012, de 13 de enero, ha avalado la
concurrencia del presupuesto habilitante de la extraordinaria
y urgente necesidad del articulo 86.1 de la Constitucidn,
cuando concurra el retraso en la transposicién de directivas.

En efecto, el plazo de transposicién de la mencionada
Directiva (UE) 2016/1148, del Parlamento Europeo y del
Consejo, de 6 de julio de 2016, se encuentra ya vencido a 9 de
mayo de 2018. La finalizacidén del plazo de transposicién de
esta Directiva ha motivado la iniciacidén por parte de la
Comisidén Europea de un procedimiento formal de infraccién n.®°
2018/168.

En consecuencia, se entiende que en el conjunto y en cada una
de las medidas que se adoptan mediante el real decreto-ley
proyectado, concurren, por su naturaleza y finalidad, 1las
circunstancias de extraordinaria y urgente necesidad que exige
el articulo 86 de 1la Constitucidén como presupuestos
habilitantes para la aprobacion de un real decreto-ley.

En su virtud, haciendo uso de la autorizacién contenida en el
articulo 86 de la Constitucidén Espafiola, a propuesta de la
Vicepresidenta del Gobierno y Ministra de la Presidencia,
Relaciones con las Cortes e Igualdad, del Ministro del
Interior y de la Ministra de Economia y Empresa y previa
deliberaciéon del Consejo de Ministros, en su reunién del dia 7
de septiembre de 2018,

DISPONGO:
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TITULO I

Disposiciones generales

Subir

[Bloque 3: #al]

Articulo 1. Objeto.

1. EL presente real decreto-ley tiene por objeto regular la
seguridad de las redes y sistemas de informacidén utilizados
para la provision de los servicios esenciales y de los
servicios digitales, y establecer un sistema de notificacidn
de incidentes.

2. Asi mismo, establece un marco institucional para la
aplicacion de este real decreto-ley y la coordinacidn entre
autoridades competentes y con los 6rganos de cooperacidn
relevantes en el ambito comunitario.
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Articulo 2. Ambito de aplicacién.

1. Este real decreto-ley se aplicara a la prestacién de:

a) Los servicios esenciales dependientes de las redes y
sistemas de informacién comprendidos en los sectores
estratégicos definidos en el anexo de la Ley 8/2011, de 28 de
abril, por la que se establecen medidas para la proteccidn de
las infraestructuras criticas.

b) Los servicios digitales, considerados conforme se determina
en el articulo 3 e), que sean mercados en linea, motores de
bisqueda en linea y servicios de computacidn en nube.
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2. Estaran sometidos a este real decreto-ley:

a) Los operadores de servicios esenciales establecidos en
Espana. Se entenderd que un operador de servicios esenciales
estd establecido en Espafia cuando su residencia o domicilio
social se encuentren en territorio espafiol, siempre que éstos
coincidan con el lugar en que esté efectivamente centralizada
la gestidén administrativa y la direccidén de sus negocios o
actividades.

Asi mismo, este real decreto-ley sera de aplicacidén a los
servicios esenciales que 1los operadores residentes o
domiciliados en otro Estado ofrezcan a través de un
establecimiento permanente situado en Espaia.

b) Los proveedores de servicios digitales que tengan su sede
social en Espaha y que constituya su establecimiento principal
en la Unidén Europea, asi como los que, no estando establecidos
en la Union Europea, designen en Espafia a su representante en
la Unidén para el cumplimiento de la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de julio de 2016,
relativa a las medidas destinadas a garantizar un elevado
nivel comin de seguridad de las redes y sistemas de
informacién en la Uniédn.

3. Este real decreto-ley no se aplicard a:

a) Los operadores de redes y servicios de comunicaciones
electréonicas y los prestadores de servicios electrénicos de
confianza que no sean designados como operadores criticos en
virtud de la Ley 8/2011, de 28 de abril.

b) Los proveedores de servicios digitales cuando se trate de
microempresas o0 pequefias empresas, de acuerdo con 1las
definiciones recogidas en la Recomendacion 2003/361/CE de 1la
Comision, de 6 de mayo de 2003, sobre la definicidn de
microempresas, pequeflas y medianas empresas.
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Articulo 3. Definiciones.

A los efectos de este real decreto-ley, se entendera por:

a) Redes y sistemas de informacién, cualquiera de 1los
elementos siguientes:

1.2 Las redes de comunicaciones electrénicas, tal y como
vienen definidas en el ndmero 31 del anexo II de la Ley
9/2014, de 9 de mayo, General de Telecomunicaciones;

2.2 Todo dispositivo o grupo de dispositivos interconectados o
relacionados entre si, en el que uno o varios de ellos
realicen, mediante un programa, el tratamiento automatico de
datos digitales;

3.2 Los datos digitales almacenados, tratados, recuperados o
transmitidos mediante los elementos contemplados en 1los
nimeros 1.2 y 2.2 anteriores, incluidos los necesarios para el
funcionamiento, utilizaciodn, proteccidén y mantenimiento de
dichos elementos.

b) Sequridad de las redes y sistemas de informacidn: la
capacidad de las redes y sistemas de informacién de resistir,
con un nivel determinado de fiabilidad, toda accién que
comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos o
tratados, o los servicios correspondientes ofrecidos por tales
redes y sistemas de informacién o accesibles a través de
ellos.

c) Servicio esencial: servicio necesario para el mantenimiento
de las funciones sociales basicas, la salud, la seguridad, el
bienestar social y econdmico de los ciudadanos, o el eficaz
funcionamiento de 1las Instituciones del Estado y las
Administraciones Publicas, que dependa para su provisién de



redes y sistemas de informacion.

d) Operador de servicios esenciales: entidad plblica o privada
que se identifique considerando los factores establecidos en
el articulo 6 de este real decreto-ley, que preste dichos
servicios en alguno de los sectores estratégicos definidos en
el anexo de la Ley 8/2011, de 28 de abril.

e) Servicio digital: servicio de la sociedad de la informacién
entendido en el sentido recogido en la letra a) del anexo de
la Ley 34/2002, de 11 de julio, de servicios de la sociedad de
la informacién y de comercio electrénico.

f) Proveedor de servicios digitales: persona juridica que
presta un servicio digital.

g) Riesgo: toda circunstancia o hecho razonablemente
identificable que tenga un posible efecto adverso en la
sequridad de las redes y sistemas de informacidén. Se puede
cuantificar como la probabilidad de materializacidén de una
amenaza que produzca un impacto en términos de operatividad,
de integridad fisica de personas o material o de imagen.

h) Incidente: suceso inesperado o no deseado con consecuencias
en detrimento de la seguridad de las redes y sistemas de
informaciodn.

i) Gestidén de incidentes: procedimientos seguidos para
detectar, analizar y limitar un incidente y responder ante
éste.

j) Representante: persona fisica o juridica establecida en la
Unidén Europea que ha sido designada expresamente para actuar
por cuenta de un proveedor de servicios digitales no
establecido en la Unidén Europea, a la que, en sustitucién del
proveedor de servicios digitales, pueda dirigirse wuna
autoridad competente nacional o un CSIRT, en relacién con las
obligaciones que, en virtud de este real decreto-ley, tiene el
proveedor de servicios digitales.



k) Norma técnica: una norma en el sentido del articulo 2.1 del
Reglamento (UE) n.2 1025/2012 del Parlamento Europeo y del
Consejo, de 25 de octubre de 2012, sobre la normalizacidn
europea.

1) Especificacién: una especificacidén técnica en el sentido
del articulo 2.4 del Reglamento (UE) n.9 1025/2012 del
Parlamento Europeo y del Consejo, de 25 de octubre de 2012.

m) Punto de intercambio de Internet («IXP», por sus siglas en
inglés de «Internet eXchange Point»): una instalacion de red
que permite interconectar mas de dos sistemas auténomos
independientes, principalmente para facilitar el intercambio
de trafico de Internet. Un IXP permite interconectar sistemas
autonomos sin requerir que el trafico de Internet que pasa
entre cualquier par de sistemas auténomos participantes pase
por un tercer sistema auténomo, y sin modificar ni interferir
de otra forma en dicho trafico.

n) Sistema de nombres de dominio («DNS», por sus siglas en
inglés de «Domain Name System»): sistema distribuido
jerarquicamente que responde a consultas proporcionando
informacién asociada a nombres de dominio, en particular, la
relativa a los identificadores utilizados para localizar y
direccionar equipos en Internet.

0) Proveedor de servicios de DNS: entidad que presta servicios
de DNS en Internet.

p) Registro de nombres de dominio de primer nivel: entidad que
administra y dirige el registro de nombres de dominio de
Internet en un dominio especifico de primer nivel.

q) Mercado en linea: servicio digital que permite a los
consumidores y a los empresarios, tal y como se definen
respectivamente en los articulos 3 y 4 del texto refundido de
la Ley General para la Defensa de los Consumidores y Usuarios
y otras leyes complementarias, aprobado mediante el Real
Decreto Legislativo 1/2007, de 16 de noviembre, celebrar entre



si contratos de compraventa o de prestacién de servicios en
linea con empresarios, ya sea en un sitio web especifico del
servicio de mercado en linea, o en un sitio web de un
empresario que utilice servicios informaticos proporcionados
al efecto por el proveedor del servicio de mercado en linea.

r) Motor de bldsqueda en linea: servicio digital que permite a
los usuarios hacer blsquedas de, en principio, todos los
sitios web o de sitios web en una lengua en concreto, mediante
una consulta sobre un tema en forma de palabra clave, frase u
otro tipo de entrada, y que, en respuesta, muestra enlaces en
los que puede encontrarse informacién relacionada con el
contenido solicitado.

s) Servicio de computacidén en nube: servicio digital que hace
posible el acceso a un conjunto modulable y elastico de
recursos de computacidén que se pueden compartir.

Subir

[Bloque 6: #a4]

Articulo 4. Directrices y orientaciones comunitarias.

En la aplicacién de este real decreto-ley y en la elaboracién
de los reglamentos y guias previstos en él se tendran en
cuenta los actos de ejecucidn de la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de julio de 2016,
asli como todas las recomendaciones y directrices emanadas del
grupo de cooperacion establecido por el articulo 11 de la
citada Directiva, y la informacidén sobre buenas practicas
recopiladas por dicho grupo y la red de CSIRT, regulado en el
articulo 12 de aquélla.

Subir
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[Bloque 7: #a5]

Articulo 5. Salvaguarda de funciones estatales
esenciales.

Lo dispuesto en este real decreto-ley se entendera sin
perjuicio de las acciones emprendidas para salvaguardar la
seguridad nacional y las funciones estatales esenciales,
incluyéndose 1las dirigidas a proteger la informacién
clasificada o cuya revelaciéon fuere contraria a los intereses
esenciales del Estado, o las que tengan como proposito el
mantenimiento del orden publico, la deteccidn, investigacién y
persecucién de los delitos, y el enjuiciamiento de sus
autores.

Subir

[Bloque 8: #ti-2]
TITULO II

Servicios esenciales y servicios digitales

Subir

[Blogue 9: #ab6]

Articulo 6. Identificacion de servicios esenciales y de
operadores de servicios esenciales.

1. La identificacién de los servicios esenciales y de 1los
operadores que los presten se efectuara por los O6rganos vy
procedimientos previstos por la Ley 8/2011, de 28 de abril, y
su normativa de desarrollo.

La relacidén de los servicios esenciales y de los operadores de
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dichos servicios se actualizara, para cada sector, con una
frecuencia bienal, en conjuncidén con la revisidén de los planes
estratégicos sectoriales previstos en la Ley 8/2011, de 28 de
abril.

Se identificard a un operador como operador de servicios
esenciales si un incidente sufrido por el operador puede
llegar a tener efectos perturbadores significativos en la
prestacién del servicio, para lo que se tendran en cuenta, al
menos, los siguientes factores:

a) En relacidén con la importancia del servicio prestado:

1.2 La disponibilidad de alternativas para mantener un nivel
suficiente de prestacién del servicio esencial;

2.2 La valoracién del impacto de un incidente en 1la provisiodn
del servicio, evaluando la extensién o zonas geograficas que
podrian verse afectadas por el incidente; la dependencia de
otros sectores estratégicos respecto del servicio esencial
ofrecido por la entidad y la repercusidén, en términos de grado
y duracion, del incidente en las actividades econdmicas vy
sociales o en la seguridad publica.

b) En relacidén con los clientes de la entidad evaluada:

1.2 E1 nudmero de usuarios que confian en los servicios
prestados por ella;

2.2 Su cuota de mercado.

Reglamentariamente podran afadirse factores especificos del
sector para determinar si un incidente podria tener efectos
perturbadores significativos.

2. En el caso de tratarse de un operador critico designado en
cumplimiento de la Ley 8/2011, de 28 de abril, bastara con que
se constate su dependencia de las redes y sistemas de
informacidén para la provisidén del servicio esencial de que se
trate.



3. En la identificacién de los servicios esenciales y de los
operadores de servicios esenciales se tendran en
consideracién, en la mayor medida posible, las recomendaciones
pertinentes que adopte el grupo de cooperaciodn.

4. Cuando un operador de servicios esenciales ofrezca
servicios en otros Estados miembros de la Unidén Europea, se
informara a los puntos de contacto Unico de dichos Estados
sobre la intencién de identificarlo como operador de servicios
esenciales.

Subir

[Bloque 10: #a7]

Articulo 7. Comunicacion de actividad por 1los
proveedores de servicios digitales.

Los proveedores de servicios digitales senalados en el
articulo 2 deberan comunicar su actividad a la autoridad
competente en el plazo de tres meses desde que la inicien, a
los meros efectos de su conocimiento.

Subir

[Bloque 11: #ti-3]
TITULO III

Marco estratégico e institucional

Subir

[Bloque 12: #a8]
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Articulo 8. Marco estratégico de seguridad de las redes
y sistemas de informacién.

La Estrategia de Ciberseguridad Nacional, al amparo y alineada
con la Estrategia de Seguridad Nacional, enmarca los objetivos
y las medidas para alcanzar y mantener un elevado nivel de
seguridad de las redes y sistemas de informacién.

La Estrategia de Ciberseguridad Nacional abordard, entre otras
cuestiones, las establecidas en el articulo 7 de la Directiva
(UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de
julio de 2016.

A tal efecto, el Consejo de Seguridad Nacional impulsara la
revisién de la Estrategia de Ciberseguridad Nacional, de
conformidad con lo dispuesto en el articulo 21.1 e) de la Ley
36/2015, de 28 de septiembre, de Seguridad Nacional.

Subir

[Bloque 13: #a9]

Articulo 9. Autoridades competentes.

1. Son autoridades competentes en materia de seguridad de las
redes y sistemas de informacidén las siguientes:

a) Para los operadores de servicios esenciales:

1.2 En el caso de que éstos sean, ademdas, designados como
operadores criticos conforme a la Ley 8/2011, de 28 de abril,
y su normativa de desarrollo, con independencia del sector
estratégico en que se realice tal designacidn: la Secretaria
de Estado de Seguridad, del Ministerio del Interior, a través
del Centro Nacional de Proteccién de Infraestructuras vy
Ciberseguridad (CNPIC).

2.2 En el caso de que no sean operadores criticos: 1la
autoridad sectorial correspondiente por razén de la materia,
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seglin se determine reglamentariamente.

b) Para los proveedores de servicios digitales: 1la Secretaria
de Estado de Digitalizacion e Inteligencia Artificial del
Ministerio de Asuntos Econdmicos y Transformacioéon Digital.

c) Para los operadores de servicios esenciales y proveedores
de servicios digitales que no siendo operadores criticos se
encuentren comprendidos en el ambito de aplicacidén de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector
Piblico: el Ministerio de Defensa, a través del Centro
Criptolégico Nacional.

2. E1 Consejo de Seguridad Nacional, a través de su comité
especializado en materia de ciberseguridad, establecerd los
mecanismos necesarios para la coordinaciéon de las actuaciones
de las autoridades competentes.

Se modifica la letra b) del apartado 1 por la disposicion
final 25.1 del Real Decreto-ley 6/2022, de 29 de marzo. Ref.
BOE-A-2022-4972

Seleccionar redacciodn:

Ultima actualizacién, publicada el 30/03/2022, en vigor a
partir del 31/03/2022.

Texto original, publicado el 08/09/2018, en vigor a partir del
09/09/2018.
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[Bloque 14: #al-2]

Articulo 10. Funciones de las autoridades competentes.

Las autoridades competentes ejerceran las siguientes
funciones:
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a) Supervisar el cumplimiento por parte de los operadores de
servicios esenciales y de los proveedores de servicios
digitales de las obligaciones que se determinen, conforme a lo
establecido en el titulo VI.

b) Establecer canales de comunicacidén oportunos con 1los
operadores de servicios esenciales y con los proveedores de
servicios digitales que, en su caso, seran desarrollados
reglamentariamente.

c) Coordinarse con los CSIRT de referencia a través de los
protocolos de actuacién que, en su caso, se desarrollaran
reglamentariamente.

d) Recibir las notificaciones sobre incidentes que sean
presentadas en el marco de este real decreto-ley, a través de
los CSIRT de referencia, conforme a lo establecido en el
titulo V.

e) Informar al punto de contacto Unico sobre 1las
notificaciones de incidentes presentadas en el marco de este
real decreto-ley, conforme a lo establecido en el articulo 27.

f) Informar, en su caso, al publico sobre determinados
incidentes, cuando la difusién de dicha informacidén sea
necesaria para evitar un incidente o gestionar uno que ya se
haya producido, conforme a lo establecido en el articulo 26.

g) Cooperar, en el ambito de aplicacién de este real decreto-
ley, con las autoridades competentes en materia de proteccidn
de datos de caracter personal, seguridad publica, seguridad
ciudadana y seguridad nacional, asi como con las autoridades
sectoriales correspondientes, conforme a lo establecido en los
articulos 14 y 29.

h) Establecer obligaciones especificas para garantizar la
seguridad de las redes y sistemas de informacidén y sobre
notificacién de incidentes, y dictar instrucciones técnicas vy
guias orientativas para detallar el contenido de dichas



obligaciones, conforme a lo establecido en los articulos 16 y
19.

1) Ejercer la potestad sancionadora en los casos previstos en
el presente real decreto-ley, conforme a lo establecido en el
titulo VII.

j) Promover el uso de normas y especificaciones técnicas, de
acuerdo con lo establecido en el articulo 17.

k) Cooperar con las autoridades competentes de otros Estados
miembros de la Unidén Europea en 1la identificacién de
operadores de servicios esenciales entre entidades que
ofrezcan dichos servicios en varios Estados miembros.

1) Informar al punto de contacto Unico sobre incidentes que
puedan afectar a otros Estados miembros, en los términos
previstos en el articulo 25.

Subir

[Bloque 15: #al-3]

Articulo 11. Equipos de respuesta a incidentes de
seguridad informatica de referencia.

1. Son equipos de respuesta a incidentes de seguridad
informatica (CSIRT) de referencia en materia de seguridad de
las redes y sistemas de informacién, los siguientes:

a) En lo concerniente a las relaciones con los operadores de
servicios esenciales:

1.2 ElL CCN-CERT, del Centro Criptolégico Nacional, al que
corresponde la comunidad de referencia constituida por las
entidades del ambito subjetivo de aplicacién de 1la Ley
40/2015, de 1 de octubre.

2.2 ElL INCIBE-CERT, del Instituto Nacional de Ciberseguridad
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de Espana, al que corresponde la comunidad de referencia
constituida por aquellas entidades no incluidas en el ambito
subjetivo de aplicacién de la Ley 40/2015, de 1 de octubre.

E1l INCIBE-CERT sera operado conjuntamente por el INCIBE y el
CNPIC en todo lo que se refiera a la gestidn de incidentes que
afecten a los operadores criticos.

3.2 El ESPDEF-CERT, del Ministerio de Defensa, que cooperara
con el CCN-CERT y el INCIBE-CERT en aquellas situaciones que
éstos requieran en apoyo de los operadores de servicios
esenciales y, necesariamente, en aquellos operadores que
tengan incidencia en 1la Defensa Nacional vy que
reglamentariamente se determinen.

b) En lo concerniente a las relaciones con los proveedores de
servicios digitales que no estuvieren comprendidos en la
comunidad de referencia del CCN-CERT: el INCIBE-CERT.

El INCIBE-CERT serd, asi mismo, equipo de respuesta a
incidentes de referencia para los ciudadanos, entidades de
derecho privado y otras entidades no incluidas anteriormente
en este apartado 1.

2. Los CSIRT de referencia se coordinaran entre si y con el
resto de CSIRT nacionales e internacionales en la respuesta a
los incidentes y gestidn de riesgos de seguridad que les
correspondan. En 1los supuestos de especial gravedad que
reglamentariamente se determinen y que requieran un nivel de
coordinacién superior al necesario en situaciones ordinarias,
el CCN-CERT ejercera la coordinacién nacional de la respuesta
técnica de los CSIRT.

Cuando las actividades que desarrollen puedan afectar de
alguna manera a un operador critico, los CSIRT de referencia
se coordinardn con el Ministerio del Interior, a través de la
Oficina de Coordinacién Cibernética del Centro Nacional de
Proteccidon de Infraestructuras y Ciberseguridad (CNPIC), de la
forma que reglamentariamente se determine.



3. EL Centro Criptolodogico Nacional (CCN) ejercera la
coordinacidén nacional de la respuesta técnica de los equipos
de respuesta a incidentes de seguridad informatica (CSIRT) en
materia de seguridad de las redes y sistemas de informacién
del sector publico comprendido en la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de 1las
Administraciones Plblicas, y en la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Piblico.

Los CSIRT de las Administraciones Publicas consultaran, cuando
proceda, con los Organos con competencias en materia de
seguridad nacional, seguridad publica, seguridad ciudadana y
proteccién de datos de caracter personal y colaboraran con
ellos en el ejercicio de sus respectivas funciones.

ELl CCN ejercerd la funcién de enlace para garantizar la
cooperacidén transfronteriza de 1los CSIRT de 1las
Administraciones Publicas con los CSIRT internacionales, en la
respuesta a los incidentes y gestidn de riesgos de seguridad
que les correspondan.

Se anade el apartado 3 por el art. 7 del Real Decreto-ley
14/2019, de 31 de octubre. Ref. BOE-A-2019-15790

Seleccionar redacciodn:

Ultima actualizacién, publicada el 05/11/2019, en vigor a
partir del 06/11/2019.

Texto original, publicado el 08/09/2018, en vigor a partir del
09/09/2018.

Subir
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Articulo 12. Requisitos y funciones de los CSIRT de
referencia.

1. Los CSIRT deberan reunir las siguientes condiciones:

a) Garantizaran un elevado nivel de disponibilidad de sus
servicios de comunicaciones evitando los fallos ocasionales y
contaran con varios medios para que se les pueda contactar y
puedan contactar a otros en todo momento. Ademas, los canales
de comunicaciodn estaran claramente especificados y seran bien
conocidos de 1los grupos de wusuarios y 1los socios
colaboradores.

b) Sus instalaciones y las de los sistemas de informacidn de
apoyo estaran situados en lugares seguros.

c) Garantizardn la continuidad de las actividades. Para ello:

1.2 Estaran dotados de un sistema adecuado para gestionar y
canalizar las solicitudes con el fin de facilitar 1los
traspasos.

2.2 Contaran con personal suficiente para garantizar su
disponibilidad en todo momento.

3.2 Tendran acceso a infraestructuras de comunicacidn cuya
continuidad esté asegurada. A tal fin, dispondran de sistemas
redundantes y espacios de trabajo de reserva.

d) Deberdn tener la capacidad de participar, cuando lo deseen,
en redes de cooperacién internacional.

2. Los CSIRT desempefaran como minimo, las siguientes
funciones:

a) Supervisar incidentes a escala nacional.

b) Difundir alertas tempranas, alertas, avisos e informacién
sobre riesgos e incidentes entre los interesados.

c) Responder a incidentes.



d) Efectuar un andlisis dinamico de riesgos e incidentes y de
conocimiento de la situaciédn.

e) Participar en la red de CSIRT.

3. Los CSIRT establecerdn relaciones de cooperacién con el
sector privado. A fin de facilitar la cooperacién, los CSIRT
fomentaran la adopcidon y utilizacidon de practicas comunes o
normalizadas de:

a) Procedimientos de gestion de incidentes y riesgos.

b) Sistemas de clasificacidn de incidentes, riesgos e
informacidn.

Subir

[Bloque 17: #al-5]

Articulo 13. Punto de contacto unico.

El Consejo de Seguridad Nacional ejercera, a través del
Departamento de Seguridad Nacional, una funcidn de enlace para
garantizar la cooperacidén transfronteriza de las autoridades
competentes designadas conforme al articulo 9, con las
autoridades competentes de otros Estados miembros de la Unidn
Europea, asi como con el grupo de cooperacién y la red de
CSIRT.

Subir

[Bloque 18: #al-6]

Articulo 14. Cooperacion con otras autoridades con
competencias en seguridad de la informacidén y con 1las
autoridades sectoriales.

1. Las autoridades competentes, los CSIRT de referencia y el
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punto de contacto Unico consultaran, cuando proceda, con 1los
6rganos con competencias en materia de seguridad nacional,
seguridad publica, seguridad ciudadana y proteccién de datos
de caracter personal y colaboraran con ellas en el ejercicio
de sus respectivas funciones.

2. Consultaran asi mismo, cuando proceda, con los 6rganos con
competencias por razén de la materia en cada uno de los
sectores incluidos en el ambito de aplicacidén de este real
decreto-ley, y colaboraran con ellos en el ejercicio de sus
funciones.

3. Cuando los incidentes notificados presenten caracteres de
delito, las autoridades competentes y los CSIRT de referencia
daran cuenta de ello, a través de la Oficina de Coordinacién
Cibernética del Ministerio del Interior, al Ministerio Fiscal
a los efectos oportunos, trasladandole al tiempo cuanta
informacion posean en relacién con ello.

Subir

[Bloque 19: #al-7]

Articulo 15. Confidencialidad de 1la informacion
sensible.

Sin perjuicio de lo dispuesto en el articulo 5, 1las
autoridades competentes, los CSIRT de referencia y el punto de
contacto Unico preservaran, como corresponda en Derecho, la
seguridad y los intereses comerciales de los operadores de
servicios esenciales y proveedores de servicios digitales, asi
como la confidencialidad de 1la informacidén que recaben de
éstos en el ejercicio de las funciones que les encomienda el
presente real decreto-ley.

Cuando ello sea necesario, el intercambio de informacidn
sensible se limitara a aquella que sea pertinente vy
proporcionada para la finalidad de dicho intercambio.
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Subir

[Bloque 20: #ti-4]
TITULO IV

Obligaciones de seguridad

Subir

[Bloque 21: #al-8]

Articulo 16. Obligaciones de seguridad de 1los
operadores de servicios esenciales y de los proveedores
de servicios digitales.

1. Los operadores de servicios esenciales y los proveedores de
servicios digitales deberan adoptar medidas técnicas y de
organizacién, adecuadas y proporcionadas, para gestionar los
riesgos que se planteen para la seguridad de las redes vy
sistemas de informacidén utilizados en la prestacidén de 1los
servicios sujetos a este real decreto-ley.

Sin perjuicio de su deber de notificar incidentes conforme al
titulo V, deberdan tomar medidas adecuadas para prevenir y
reducir al minimo el impacto de los incidentes que les
afecten.

2. El desarrollo reglamentario de este real decreto-ley
prevera las medidas necesarias para el cumplimiento de 1lo
preceptuado en el apartado anterior por parte de 1los
operadores de servicios esenciales.

3. Los operadores de servicios esenciales designaran vy
comunicardan a la autoridad competente, en el plazo que
reglamentariamente se establezca, la persona, unidad u drgano
colegiado responsable de la seguridad de la informacidén, como
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punto de contacto y de coordinacidén técnica con aquella.

Sus funciones especificas seran las previstas
reglamentariamente.

4. Las autoridades competentes podran establecer mediante
Orden ministerial obligaciones especificas para garantizar la
seguridad de las redes y sistemas de informacidén empleados por
los operadores de servicios esenciales. Asi mismo, podran
dictar instrucciones técnicas y guias orientativas para
detallar el contenido de dichas érdenes.

Al elaborar las disposiciones reglamentarias, instrucciones y
guias, tendran en cuenta las obligaciones sectoriales, las
directrices relevantes que se adopten en el grupo de
cooperacion y los requisitos en materia de segqguridad de la
informacién, a las que estuviera sometido el operador en
virtud de otras normas, como la Ley 8/2011, de 28 de abril, vy
el Esquema Nacional de Seguridad, aprobado por el Real Decreto
3/2010, de 8 de enero.

5. Las autoridades competentes deberan coordinarse entre si vy
con los diferentes d6rganos sectoriales con competencias por
razén de la materia, en 1o relativo al contenido y a 1la
aplicacidén de 1las Ordenes, instrucciones técnicas y guias
orientativas que dicten en sus respectivos ambitos de
competencia, con objeto de evitar duplicidades en las
obligaciones exigibles y facilitar su cumplimiento a los
operadores de servicios esenciales.

6. Los proveedores de servicios digitales determinardan las
medidas de seguridad que aplicaran, teniendo en cuenta, como
minimo, los avances técnicos y los siguientes aspectos:

a) La seguridad de los sistemas e instalaciones;
b) La gestidén de incidentes;

c) La gestidn de la continuidad de las actividades;



d) La supervision, auditorias y pruebas;
e) ELl cumplimiento de las normas internacionales.

Los proveedores de servicios digitales atenderdn igualmente a
los actos de ejecucidn por los que la Comisidn europea detalle
los aspectos citados.

7. Los operadores de servicios esenciales y proveedores de
servicios digitales que no siendo operadores criticos se
encuentren comprendidos en el ambito de aplicacidén de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector
Piblico que utilizan servicios ofrecidos por proveedores de
servicios digitales, en particular servicios de computacidn en
nube, podran exigir a los proveedores de tales servicios
medidas de seguridad adicionales, mdas estrictas que las que
dichos proveedores han adoptado en cumplimiento de 1la
legislacidén en materia de seguridad de las redes y sistemas de
informacién. En particular, las citadas medidas podran ser
exigidas mediante obligaciones contractuales, previo informe
preceptivo y vinculante del Centro Criptoldgico Nacional.

Se afade el apartado 7 por la disposicion final 25.2 del Real
Decreto-ley 6/2022, de 29 de marzo. Ref. BOE-A-2022-4972

Seleccionar redacciodn:

Ultima actualizacién, publicada el 30/03/2022, en vigor a
partir del 31/03/2022.

Texto original, publicado el 08/09/2018, en vigor a partir del
09/09/2018.
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Articulo 17. Normas técnicas.

Las autoridades competentes promoveran la utilizacidn de
regulaciones, normas o especificaciones técnicas en materia de
seguridad de las redes y sistemas de informacién elaboradas en
el marco del Reglamento (UE) 1025/2012 del Parlamento Europeo
y del Consejo de 25 de octubre de 2012 sobre la normalizacién
europea.

En ausencia de dichas normas o especificaciones, promoveran la
aplicacién de las normas o recomendaciones internacionales
aprobadas por los organismos internacionales de normalizacidn,
y, en su caso, de las normas y especificaciones técnicas
aceptadas a nivel europeo o internacional que sean pertinentes
en esta materia.

Subir
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Articulo 18. Sectores con normativa especifica
equivalente.

Cuando una normativa nacional o comunitaria establezca para un
sector obligaciones de seguridad de las redes y sistemas de
informacién o de notificacidon de incidentes que tengan
efectos, al menos, equivalentes a los de las obligaciones
previstas en este real decreto-ley, prevaleceran aquellos
requisitos y los mecanismos de supervisidn correspondientes.

Ello no afectara al deber de cooperacién entre autoridades
competentes, a la coordinacidén ejercida por el Consejo de
Seguridad Nacional ni, en la medida en que no sea incompatible
con la legislacidn sectorial, a la aplicacién del titulo V
sobre notificacién de incidentes.

Subir
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[Bloque 24: #tv]
TITULO V

Notificacion de incidentes

Subir

[Bloque 25: #al-11]

Articulo 19. Obligacién de notificar.

1. Los operadores de servicios esenciales notificaran a la
autoridad competente, a través del CSIRT de referencia, 1los
incidentes que puedan tener efectos perturbadores
significativos en dichos servicios.

Las notificaciones podran referirse también, conforme se
determine reglamentariamente, a los sucesos o0 incidencias que
puedan afectar a las redes y sistemas de informacidén empleados
para la prestacién de los servicios esenciales, pero que auln
no hayan tenido un efecto adverso real sobre aquéllos.

2. Asi mismo, los proveedores de servicios digitales
notificaran a la autoridad competente, a través del CSIRT de
referencia, los incidentes que tengan efectos perturbadores
significativos en dichos servicios.

La obligacion de la notificacidn del incidente dnicamente se
aplicara cuando el proveedor de servicios digitales tenga
acceso a la informacidén necesaria para valorar el impacto de
un incidente.

3. Las notificaciones tanto de operadores de servicios
esenciales como de proveedores de servicios digitales se
referiran a los incidentes que afecten a las redes y sistemas
de informacidén empleados en la prestacién de los servicios
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indicados, tanto si se trata de redes y servicios propios como
si lo son de proveedores externos, incluso si éstos son
proveedores de servicios digitales sometidos a este real
decreto-ley.

4. Las autoridades competentes y los CSIRT de referencia
utilizaran una plataforma comin para facilitar y automatizar
los procesos de notificacidén, comunicacién e informacidén sobre
incidentes.

5. El desarrollo reglamentario de este real decreto-ley
prevera las medidas necesarias para el cumplimiento de 1lo
preceptuado en este articulo por parte de los operadores de
servicios esenciales. Las autoridades competentes podran
establecer, mediante Orden ministerial, obligaciones
especificas de notificacidén por los operadores de servicios
esenciales. Asi mismo, podran dictar instrucciones técnicas y
guias orientativas para detallar el contenido de dichas
ordenes.

Al elaborar las disposiciones reglamentarias, instrucciones y
guias, se tendrdn en cuenta las obligaciones sectoriales, las
directrices relevantes que se adopten en el grupo de
cooperacion y los requisitos en materia de notificacion de
incidentes a los que estuviera sometido el operador en virtud
de otras normas, como la Ley 8/2011, de 28 de abril, y el
Esquema Nacional de Seguridad, aprobado por el Real Decreto
3/2010, de 8 de enero.

6. La obligacion de notificacidn de incidentes prevista en los
apartados anteriores no obsta al cumplimiento de los deberes
legales de denuncia de aquellos hechos que revistan caracteres
de delito ante las autoridades competentes, de acuerdo con lo
dispuesto en los articulos 259 y siguientes de la Ley de
Enjuiciamiento Criminal y teniendo en cuenta lo previsto en el
articulo 14.3 de este real decreto-ley.

Subir
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[Bloque 26: #a2-2]

Articulo 20. Proteccion del notificante.

1. Las notificaciones consideradas en este titulo no sujetaran
a la entidad que las efectle a una mayor responsabilidad.

2. Los empleados y el personal que, por cualquier tipo de
relacién laboral o mercantil, participen en la prestacién de
los servicios esenciales o digitales, que informen sobre
incidentes no podran sufrir consecuencias adversas en su
puesto de trabajo o con la empresa, salvo en los supuestos en
que se acredite mala fe en su actuacion.

Se entenderan nulas y sin efecto legal las decisiones del
empleador tomadas en perjuicio o detrimento de los derechos
laborales de los trabajadores que hayan actuado conforme a
este apartado.

Subir

[Bloque 27: #a2-3]

Articulo 21. Factores para determinar la importancia de
los efectos de un incidente.

1. A los efectos de las notificaciones a las que se refiere el
articulo 19.1, primer parrafo, la importancia de un incidente
se determinara teniendo en cuenta, como minimo, los siguientes
factores:

a) El ndmero de usuarios afectados por 1la perturbacidén del
servicio esencial.

b) La duracién del incidente.

c) La extensidon o areas geograficas afectadas por el
incidente.
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d) El grado de perturbacidon del funcionamiento del servicio.

e) E1l alcance del impacto en actividades econémicas y sociales
cruciales.

f) La importancia de los sistemas afectados o de 1la
informacién afectada por el incidente para la prestacién del
servicio esencial.

g) El dano a la reputaciodn.

2. En las notificaciones a las que se refiere el articulo
19.2, la importancia de un incidente se determinara conforme a
lo que establezcan los actos de ejecucidn previstos en 1los
apartados 8 y 9 del articulo 16 de la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de julio de 2016.

Subir

[Bloque 28: #a2-4]

Articulo 22. Notificacion inicial, notificaciones
intermedias y notificacion final.

1. Los operadores de servicios esenciales deberan realizar una
primera notificacién de los incidentes a los que se refiere el
articulo 19.1 sin dilacién indebida.

La notificacidén incluird, entre otros datos, informacién que
permita determinar cualquier efecto transfronterizo del
incidente.

2. Los operadores de servicios esenciales efectuaran las
notificaciones intermedias que sean precisas para actualizar
la informacidn incorporada a la notificacidén inicial e
informar sobre la evolucidén del incidente, mientras éste no
esté resuelto.

3. Los operadores de servicios esenciales enviaran una
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notificacién final del incidente tras su resoluciédn.

Un incidente se considerara resuelto cuando se hayan
restablecido las redes y sistemas de informacién afectados y
el servicio opere con normalidad.

Subir

[Bloque 29: #a2-5]

Articulo 23. Flexibilidad en la observancia de 1los
plazos para la notificacion.

Los operadores de servicios esenciales y los proveedores de
servicios digitales podrdn omitir, en las comunicaciones que
realicen sobre los incidentes que les afecten, la informaciédn
de 1la que aun no dispongan relativa a su repercusidén sobre
servicios esenciales u otros servicios que dependan de ellos
para su prestacion, u otra informacién de la que no dispongan.
Tan pronto como conozcan dicha informacién deberdn remitirla a
la autoridad competente.

Si, transcurrido un tiempo prudencial desde la notificacidn
inicial del incidente, el operador de servicios esenciales o
el proveedor de servicios digitales no hubiera podido reunir
la informacién pertinente, enviara a la autoridad competente,
sin demora, un informe justificativo de las actuaciones
realizadas para reunir la informacién y de los motivos por los
gue no ha sido posible obtenerla.

Subir

[Bloque 30: #a2-6]

Articulo 24. Incidentes que afecten a servicios
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digitales.

Los operadores de servicios esenciales y los proveedores de
servicios digitales sometidos a este real decreto-ley, asi
como cualquier otra parte interesada, que tengan noticia de
incidentes que afecten de modo significativo a servicios
digitales ofrecidos en Espafia por proveedores establecidos en
otros Estados miembros de la Unién Europea, podran notificarlo
a la autoridad competente aportando la informacién pertinente,
al objeto de facilitar la cooperacidén con el Estado miembro en
el que estuviese establecido el citado proveedor.

Del mismo modo, si tienen noticia de que dichos proveedores
han incumplido los requisitos de seguridad o de notificacidn
de incidentes ocurridos en Espafa que les son aplicables,
podran notificarlo a la autoridad competente aportando la
informacién pertinente.

Subir

[Bloque 31: #a2-7]

Articulo 25. Tramitacién de incidentes con impacto
transfronterizo.

1. Cuando las autoridades competentes o los CSIRT de
referencia tengan noticia de incidentes que pueden afectar a
otros Estados miembros de la Unién Europea, informaran a
través del punto de contacto Unico a los Estados miembros
afectados, precisando si el incidente puede tener efectos
perturbadores significativos para los servicios esenciales
prestados en dichos Estados.

2. Cuando a través de dicho punto de contacto se reciba
informacién sobre incidentes notificados en otros paises de la
Unién Europea que puedan tener efectos perturbadores
significativos para los servicios esenciales prestados en
Espafia, se remitira la informaciodon relevante a la autoridad
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competente y al CSIRT de referencia, para que adopten las
medidas pertinentes en el ejercicio de sus funciones
respectivas.

3. Las actuaciones consideradas en los apartados anteriores se
entienden sin perjuicio de los intercambios de informacidn que
las autoridades competentes o los CSIRT de referencia puedan
realizar de modo directo con sus homélogos de otros Estados
miembros de 1la Unidén Europea en relacién con aquellos
incidentes que puedan resultar de interés mutuo.

Subir

[Bloque 32: #a2-8]

Articulo 26. Informacion al publico.

1. La autoridad competente podra exigir a los operadores de
servicios esenciales o a los proveedores de servicios
digitales que informen al publico o a terceros potencialmente
interesados sobre los incidentes cuando su conocimiento sea
necesario para evitar nuevos incidentes o gestionar uno que ya
se haya producido, o cuando la divulgacién de un incidente
redunde en beneficio del interés publico.

2. La autoridad competente también podra decidir informar de
modo directo al publico o a terceros sobre el incidente.

En estos casos la autoridad competente consultara y se
coordinara con el operador de servicios esenciales o el
proveedor de servicios digitales antes de informar al publico.

Subir

[Bloque 33: #a2-9]
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Articulo 27. Informacién anual al punto de contacto
Unico y al grupo de cooperacion.

1. Las autoridades competentes transmitirdan al punto de
contacto Unico un informe anual sobre el numero y tipo de
incidentes comunicados, sus efectos en los servicios prestados
0 en otros servicios y su caracter nacional o transfronterizo
dentro de la Unién Europea.

Las autoridades competentes elaboraran el informe siguiendo
las instrucciones que dicte el punto de contacto Unico
teniendo en cuenta las indicaciones del grupo de cooperacién
respecto al formato y contenido de la informacién a
transmitir.

2. E1 punto de contacto Unico remitird al grupo de cooperaciodn
antes del 9 de agosto de cada ano un informe anual resumido
sobre 1las notificaciones recibidas, y 1o remitira
ulteriormente a las autoridades competentes y a los CSIRT de
referencia, para su conocimiento.

Subir

[Bloque 34: #a2-10]

Articulo 28. Obligacion de resolver los incidentes, de
informacion y de colaboracién mutua.

1. Los operadores de servicios esenciales y los proveedores de
servicios digitales tienen la obligacién de resolver 1los
incidentes de seguridad que les afecten, y de solicitar ayuda
especializada, incluida la del CSIRT de referencia, cuando no
puedan resolver por si mismos los incidentes.

En tales casos deberan atender a las indicaciones que reciban
del CSIRT de referencia para resolver el incidente, mitigar
sus efectos y reponer los sistemas afectados.

2. Los operadores de servicios esenciales y los proveedores de
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servicios digitales han de suministrar al CSIRT de referencia
y a la autoridad competente toda la informacién que se les
requiera para el desempefio de las funciones que les encomienda
el presente real decreto-ley.

En particular, podra requerirse informacidén adicional a los
operadores de servicios esenciales y a los proveedores de
servicios digitales para analizar la naturaleza, causas Yy
efectos de los incidentes notificados, y para elaborar
estadisticas y reunir los datos necesarios para elaborar los
informes anuales considerados en el articulo 27.

Cuando las circunstancias lo permitan, la autoridad competente
o el CSIRT de referencia proporcionaran a los operadores de
servicios esenciales o a los proveedores de servicios
digitales afectados por incidentes la informacidén derivada de
su seguimiento que pueda serles relevante, en particular, para
resolver el incidente.

Subir

[Bloque 35: #a2-11]

Articulo 29. Cooperacion en lo relativo a 1los
incidentes que afecten a datos personales.

Las autoridades competentes y los CSIRT de referencia
cooperaran estrechamente con la Agencia Espafiola de Proteccidn
de Datos para hacer frente a los incidentes que den lugar a
violaciones de datos personales.

Las autoridades competentes y los CSIRT de referencia
comunicaran sin dilaciéon a la Agencia Espanola de Proteccidn
de Datos los incidentes que puedan suponer una vulneracidn de
datos personales y la mantendran informada sobre la evolucién
de tales incidentes.

Subir
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[Bloque 36: #a3-2]

Articulo 30. Autorizacidén para la cesion de datos
personales.

Si la notificacién de incidentes o su gestidn, analisis o
resolucion requiriera comunicar datos personales, su
tratamiento se restringira a los que sean estrictamente
adecuados, pertinentes y limitados a lo necesario en relaciédn
con la finalidad, de las indicadas, que se persiga en cada
caso.

Su cesidén para estos fines se entendera autorizada en 1los
siguientes casos:

a) De los operadores de servicios esenciales y los proveedores
de servicios digitales a las autoridades competentes, a través
de los CSIRT de referencia.

b) Entre los CSIRT de referencia y las autoridades
competentes, y viceversa.

c) Entre los CSIRT de referencia, y entre éstos y los CSIRT
designados en otros Estados miembros de la Unidn Europea.

d) Entre los CSIRT de referencia y otros CSIRT nacionales o
internacionales.

e) Entre el punto de contacto Unico y los puntos de contacto
Unicos de otros Estados miembros de la Unidn Europea.

Subir

[Bloque 37: #a3-3]

Articulo 31. Notificaciones voluntarias.

1. Los operadores de servicios esenciales y los proveedores de


https://www.boe.es/buscar/act.php?id=BOE-A-2018-12257#top

servicios digitales podran notificar los incidentes para 1los
que no se establezca una obligacidn de notificacion.

Asi mismo, las entidades que presten servicios esenciales y no
hayan sido identificadas como operadores de servicios
esenciales y que no sean proveedores de servicios digitales
podran notificar 1los incidentes que afecten a dichos
servicios.

Estas notificaciones obligan a la entidad que las efectule a
resolver el incidente de acuerdo con lo establecido en el
articulo 28.

2. Las notificaciones a las que se refiere el apartado
anterior se regiran por lo dispuesto en este titulo, y se
informara sobre ellas al punto de contacto Unico en el informe
anual previsto en el articulo 27.1.

3. Las notificaciones obligatorias gozaran de prioridad sobre
las voluntarias a los efectos de su gestidén por los CSIRT y
por las autoridades competentes.

Subir

[Bloque 38: #tv-2]
TITULO VI

Supervision

Subir

[Bloque 39: #a3-4]

Articulo 32. Supervision de los operadores de servicios
esenciales.

1. Las autoridades competentes podran requerir a 1los
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operadores de servicios esenciales para que les proporcionen
toda la informacidn necesaria para evaluar la seguridad de las
redes y sistemas de informacidén, incluida la documentacidn
sobre politicas de seguridad.

Podran requerirles informacién sobre la aplicacidén efectiva de
su politica de seguridad, asi como auditar o exigir al
operador que someta la sequridad de sus redes y sistemas de
informacién a una auditoria por una entidad externa, solvente
e independiente.

2. A la vista de 1la informacidén recabada, la autoridad
competente podra requerir al operador que subsane las
deficiencias detectadas e indicarle cémo debe hacerlo.

Subir

[Bloque 40: #a3-5]

Articulo 33. Supervision de 1los proveedores de
servicios digitales.

1. La autoridad competente para la supervisién de 1los
servicios digitales sélo inspeccionara el cumplimiento de las
obligaciones derivadas de este real decreto-ley cuando tenga
noticia de algun incumplimiento, incluyendo por peticidn
razonada de otros Organos o denuncia.

En tal caso, la autoridad competente podra requerir al
proveedor de servicios digitales para que le proporcione toda
la informacidén necesaria para evaluar la seguridad de sus
redes y sistemas de informacidn, incluida la documentacidn
sobre politicas de seguridad, y para que subsane las
deficiencias detectadas.

2. Cuando la autoridad competente tenga noticia de incidentes
que perturben de modo significativo a servicios digitales
ofrecidos en otros Estados miembros por proveedores
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establecidos en Espana, adoptara las medidas de supervisidn
pertinentes.

A estos efectos, tendra especialmente en cuenta la informacidn
facilitada por las autoridades competentes de otros Estados
miembros.

Subir

[Bloque 41: #a3-6]

Articulo 34. Cooperacién transfronteriza.

1. La supervision se llevara a cabo, cuando proceda, en
cooperacidén con las autoridades competentes de los Estados
miembros en los que se ubiquen las redes y sistemas de
informacién empleados para la prestacién del servicio, o en
que esté establecido el operador de servicios esenciales, el
proveedor de servicios digitales o su representante.

2. Las autoridades competentes colaboraran con las autoridades
competentes de otros Estados miembros cuando éstas requieran
su cooperacioéon en la supervision y adopcién de medidas por
operadores de servicios esenciales y proveedores de servicios
digitales en relacion con las redes y sistemas de informacidn
ubicados en Espafia, asi como respecto a los proveedores de
servicios digitales establecidos en Espaifia o0 cuyo
representante en la Unién Europea tenga su residencia o
domicilio social en Espafa.

Subir

[Bloque 42: #tv-3]

TITULO VII
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Régimen sancionador

Subir

[Bloque 43: #a3-7]

Articulo 35. Responsables.

Serdn responsables los operadores de servicios esenciales vy
los proveedores de servicios digitales comprendidos en el
ambito de aplicacién de este real decreto-ley.

Subir

[Bloque 44: #a3-8]

Articulo 36. Infracciones.

1. Las infracciones de los preceptos de este real decreto-ley
se clasifican en muy graves, graves y leves.

2. Son infracciones muy graves:

a) La falta de adopcidén de medidas para subsanar 1las
deficiencias detectadas, de acuerdo con lo dispuesto en los
articulos 32.2 o 33.1, cuando éstas le hayan hecho vulnerable
a un incidente con efectos perturbadores significativos en el
servicio y el operador de servicios esenciales o el proveedor
de servicios digitales no hubiera atendido los requerimientos
dictados por la autoridad competente con anterioridad a la
produccién del incidente.

b) El incumplimiento reiterado de la obligacién de notificar
incidentes con efectos perturbadores significativos en el
servicio. Se considerara que es reiterado a partir del segundo
incumplimiento.

c) No tomar las medidas necesarias para resolver 1los
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incidentes con arreglo a lo dispuesto en el articulo 28.1
cuando éstos tengan un efecto perturbador significativo en la
prestacién servicios esenciales o de servicios digitales en
Espafia o en otros Estados miembros.

3. Son infracciones graves:

a) EL incumplimiento de las disposiciones reglamentarias o de
las instrucciones técnicas de seguridad dictadas por la
autoridad competente referidas a las precauciones minimas que
los operadores de servicios esenciales han de adoptar para
garantizar 1la seguridad de 1las redes y sistemas de
informaciodn.

b) La falta de adopcidén de medidas para subsanar 1las
deficiencias detectadas en respuesta a un requerimiento
dictado de acuerdo con los articulos 32.2 o 33.1, cuando ese
sea el tercer requerimiento desatendido que se dicta en los
cinco Ultimos afos.

c) EU incumplimiento de la obligacién de notificar incidentes
con efectos perturbadores significativos en el servicio.

d) La demostracidén de una notoria falta de interés en la
resolucién de incidentes con efectos perturbadores
significativos notificados cuando dé lugar a una mayor
degradacion del servicio.

e) Proporcionar informacién falsa o engafiosa al publico sobre
los estandares que cumple o las certificaciones de seguridad
que mantiene en vigor.

f) Poner obstaculos a la realizacién de auditorias por la
autoridad competente.

4. Son infracciones leves:

a) El incumplimiento de las disposiciones reglamentarias o de
las instrucciones técnicas de seguridad dictadas por la
autoridad competente al amparo de este real decreto-ley,



cuando no suponga una infracciodn grave.

b) La falta de adopcidén de medidas para corregir las
deficiencias detectadas en respuesta a un requerimiento de
subsanacién dictado de acuerdo con los articulos 32.2 o 33.1.

c) No facilitar la informacién que sea requerida por las
autoridades competentes sobre sus politicas de seguridad, o
proporcionar informacidén incompleta o tardia sin
justificacion.

d) No someterse a una auditoria de seguridad segin lo ordenado
por la autoridad competente.

e) No proporcionar al CSIRT de referencia o a la autoridad
competente la informacién que soliciten en virtud del articulo
28.2.

f) La falta de notificacién de los sucesos o incidencias para
los que, aunque no hayan tenido un efecto adverso real sobre
los servicios, exista obligacién de notificacidn en virtud del
parrafo segundo del articulo 19.2.

g) No completar la informacidén que debe reunir la notificaciodn
de incidentes teniendo en cuenta lo dispuesto en el articulo
23, 0o no remitir el informe justificativo sobre 1a
imposibilidad de reunir 1la informacidén previsto en dicho
articulo.

h) No seguir las indicaciones que reciba del CSIRT de
referencia para resolver un incidente, de acuerdo con el
articulo 28.

Subir

[Bloque 45: #a3-9]
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Articulo 37. Sanciones.

1. Por la comisién de las infracciones recogidas en el
articulo anterior, se impondran las siguientes sanciones:

a) Por la comisién de infracciones muy graves, multa de
500.001 hasta 1.000.000 euros.

b) Por la comisién de infracciones graves, multa de 100.001
hasta 500.000 euros.

c) Por la comisidén de infracciones leves, amonestacidén o multa
hasta 100.000 euros.

2. Las sanciones firmes en via administrativa por infracciones
muy graves y graves podran ser publicadas, a costa del
sancionado, en el «Boletin Oficial del Estado» y en el sitio
de Internet de la autoridad competente, en atencién a los
hechos concurrentes y de conformidad con el articulo
siguiente.

Subir

[Bloque 46: #a3-10]

Articulo 38. Graduacion de la cuantia de las sanciones.

El dérgano sancionador establecera la sancidén teniendo en
cuenta los siguientes criterios:

a) El grado de culpabilidad o 1la existencia de
intencionalidad.

b) La continuidad o persistencia en la conducta infractora.
c) La naturaleza y cuantia de los perjuicios causados.

d) La reincidencia, por comisién en el uUltimo afio de mas de
una infraccién de 1la misma naturaleza, cuando asi haya sido
declarado por resolucidén firme en via administrativa.
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e) El numero de usuarios afectados.
f) E1 volumen de facturacidén del responsable.

g) La utilizacién por el responsable de programas de
recompensa por el descubrimiento de vulnerabilidades en sus
redes y sistemas de informacion.

h) Las acciones realizadas por el responsable para paliar los
efectos o consecuencias de la infraccién.

Subir

[Bloque 47: #a3-11]

Articulo 39. Proporcionalidad de sanciones.

1. El 6rgano sancionador podra establecer la cuantia de la
sancién aplicando la escala relativa a la clase de
infracciones que preceda inmediatamente en gravedad a aquella
en que se integra la considerada en el caso de que se trate,
en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucidén de 1la
culpabilidad del imputado como consecuencia de la concurrencia
significativa de varios de los criterios enunciados en el
articulo 38.

b) Cuando la entidad infractora haya regularizado la situacién
irregular de forma diligente.

c) Cuando el infractor haya reconocido espontdneamente su
culpabilidad.

2. Los O6rganos con competencia sancionadora, atendida la
naturaleza de los hechos y la concurrencia significativa de
los criterios establecidos en el apartado anterior, podran no
acordar el inicio del procedimiento sancionador y, en su
lugar, apercibir al sujeto responsable a fin de que, en el
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plazo que el 6rgano sancionador determine, acredite 1la
adopcién de las medidas correctoras que, en cada caso,
resulten pertinentes, siempre que concurran los siguientes
presupuestos:

a) Que los hechos fuesen constitutivos de infraccién leve o
grave conforme a lo dispuesto en este real decreto-ley.

b) Que el 6rgano competente no hubiese sancionado o apercibido
al infractor en los dos anos previos como consecuencia de la
comisién de infracciones previstas en este real decreto-ley.

Si el apercibimiento no fuera atendido en el plazo que el
6rgano sancionador hubiera determinado, procederd la apertura
del correspondiente procedimiento sancionador por dicho
incumplimiento.

3. No podrdn ser objeto de apercibimiento las infracciones
leves descritas en el articulo 36.4 c), d) y e) y la
infraccion grave prevista en el articulo 36.3 e).

Subir

[Bloque 48: #a4-2]

Articulo 40. Infracciones de las Administraciones
publicas.

1. Cuando las infracciones a que se refiere el articulo 36
fuesen cometidas por O6rganos o entidades de 1las
Administraciones Publicas, el érgano sancionador dictara una
resolucién estableciendo las medidas que procede adoptar para
que cesen o se corrijan los efectos de la infraccidén. Esta
resolucion se notificara al o6rgano o entidad infractora y a
los afectados, si los hubiera.

Ademas de lo anterior, el Organo sancionador podra proponer
también la iniciacién de actuaciones disciplinarias, si
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procedieran.

2. Se deberan comunicar al 6rgano sancionador las resoluciones
que recaigan en relacién con las medidas y actuaciones a que
se refiere el apartado anterior.

Subir

[Bloque 49: #a4-3]

Articulo 41. Competencia sancionadora.

1. La imposicion de sanciones correspondera, en el caso de
infracciones muy graves, al Ministro competente en virtud de
lo dispuesto en el articulo 9, y en el caso de infracciones
graves y leves al é6rgano de la autoridad competente que se
determine mediante el reglamento de desarrollo de este real
decreto-ley.

2. La potestad sancionadora se ejercera con arreglo a los
principios y al procedimiento previstos en las Leyes 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comin de 1las
Administraciones Publicas, y 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

3. El ejercicio de la potestad sancionadora se sujetara al
procedimiento aplicable, con caracter general, a la actuacidn
de las Administraciones publicas. No obstante, el plazo maximo
de duracidén del procedimiento sera de un afio y el plazo de
alegaciones no tendra una duracion inferior a un mes.

Subir

[Bloque 50: #a4-4]

Articulo 42. Concurrencia de infracciones.

1. No procederd la imposicidén de sanciones segun lo previsto


https://www.boe.es/buscar/act.php?id=BOE-A-2018-12257#top
https://www.boe.es/buscar/act.php?id=BOE-A-2018-12257#top

en este real decreto-ley cuando los hechos constitutivos de
infraccién lo sean también de otra tipificada en la normativa
sectorial a la que esté sujeto el prestador del servicio y
exista identidad del bien juridico protegido.

2. Cuando, como consecuencia de una actuacioén sancionadora, se
tuviera conocimiento de hechos que pudieran ser constitutivos
de infracciones tipificadas en otras leyes, se darad cuenta de
los mismos a los dérganos u organismos competentes para su
supervisioén y sancién.

Subir

[Bloque 51: #da]

Disposicion adicional primera. Relacidon inicial de
servicios esenciales y operadores de servicios
esenciales.

La Comisién Nacional para la Proteccién de 1las
Infraestructuras Criticas aprobard una primera lista de
servicios esenciales dentro de los sectores incluidos en el
ambito de aplicacién de este real decreto-ley e identificara a
los operadores que los presten que deban sujetarse a este real
decreto-ley en el siguiente orden:

a) Antes del 9 de noviembre de 2018: los servicios esenciales
y los operadores correspondientes a los sectores estratégicos
energia, transporte, salud, sistema financiero, agua, e
infraestructuras digitales.

b) Antes del 9 de noviembre de 2019: los servicios esenciales
y los operadores correspondientes al resto de los sectores
estratégicos recogidos en el anexo de la Ley 8/2011, de 28 de
abril.

Subir
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[Bloque 52: #da-2]

Disposicidén adicional segunda. Comunicaciones
electronicas y servicios de confianza.

La aplicacidén de este real decreto-ley a los operadores de
redes y servicios de comunicaciones electrénicas y de
servicios electrénicos de confianza que sean designados como
operadores criticos en virtud de la Ley 8/2011, de 28 de
abril, no obstara a la aplicacidon de su normativa especifica
en materia de seguridad.

El Ministerio de Economia y Empresa, como O6rgano competente
para la aplicacién de dicha normativa, y el Ministerio del
Interior actuaran de manera coordinada en el establecimiento
de obligaciones que recaigan sobre los operadores criticos.
Asi mismo, mantendran un intercambio fluido de informacidn
sobre incidentes que les afecten.

Subir

[Bloque 53: #da-3]

Disposicidén adicional tercera. Notificacion de
violaciones de seguridad de los datos personales a
través de la plataforma comin prevista en este real
decreto-ley.

La plataforma comin para la notificacidén de incidentes
prevista en este real decreto-ley podra ser empleada para la
notificacién de vulneraciones de la seguridad de datos
personales segin el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE, en
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los términos que acuerden la Agencia Espafiola de Proteccidn de
Datos y los o6rganos que gestionen dicha plataforma.

Subir

[Bloque 54: #da-4]

Disposicidn adicional cuarta. Proveedores de servicios
digitales ya existentes.

Los proveedores de servicios digitales que ya vinieran
prestando servicios deberan comunicar su actividad a la
Secretaria de Estado para el Avance Digital del Ministerio de
Economia y Empresa, en el plazo de tres meses desde la entrada
en vigor de este real decreto-ley.

Subir

[Bloque 55: #df]

Disposicidén final primera. Titulo competencial.

Este real decreto-ley se dicta en virtud de las competencias
exclusivas atribuidas al Estado en materia de régimen general
de telecomunicaciones y seguridad publica, por el articulo
149.1.21.2 y 29.2 de la Constitucidn.

Subir

[Bloque 56: #df-2]
Disposicion final segunda. Incorporacion del Derecho de
la Unién Europea.

Este real decreto-ley incorpora al ordenamiento juridico
interno la Directiva (UE) 2016/1148 del Parlamento Europeo y
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del Consejo, de 6 de julio de 2016, relativa a las medidas
destinadas a garantizar un elevado nivel comin de seguridad de
las redes y sistemas de informacién en la Unidn.

Subir

[Bloque 57: #df-3]

Disposicion final tercera. Habilitacidén para el
desarrollo reglamentario.

Se habilita al Gobierno para desarrollar reglamentariamente 1o
previsto en este real decreto-ley sin perjuicio de 1la
competencia de los Ministros para fijar las obligaciones
especificas mediante Orden Ministerial en 1los supuestos
previstos en el articulado de esta norma.

Subir

[Bloque 58: #df-4]

Disposicidén final cuarta. Entrada en vigor.

E1l presente real decreto-ley entrara en vigor el dia siguiente
al de su publicacidon en el «Boletin Oficial del Estado».

Subir

[Bloque 59: #fi]

Dado en Madrid, el 7 de septiembre de 2018.
FELIPE R.

El Presidente del Gobierno,

PEDRO SANCHEZ PEREZ-CASTEJON
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