Conceptos relevantes de
seguridad ano 2022

1. Ciberseguridad: proteccidén de los sistemas informaticos,
redes y dispositivos de una organizacién contra ataques
cibernéticos y amenazas.

2. Ciberdefensa: medidas y estrategias para proteger 1los
sistemas informdticos y la infraestructura critica de
una organizacion o pails contra ataques cibernéticos.

3. Sequridad en la nube: proteccién de los datos y sistemas
alojados en la nube contra ataques y violaciones de
seguridad.

4, Ciberinteligencia: recopilacién vy andlisis de
informacidon sobre amenazas cibernéticas y actores
maliciosos para tomar decisiones informadas en términos
de seguridad.

5. Autenticacion de multiples factores (MFA): medida de
seguridad que requiere que el usuario proporcione varios
medios de autenticaciodn, como una contrasefia y un cédigo
de un dispositivo mévil, antes de acceder a un sistema o
recurso.

6. Cibercrime: delitos cometidos a través de medios
informdticos, como el robo de datos, el fraude y el
espionaje cibernético.

7. Ransomware: tipo de malware que cifra los archivos de un
usuario y exige un rescate para proporcionar la clave de
descifrado.
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