Enviar un mensajes cifrado
con Cryptographic Message
Syntax (CMS) entre un cliente
y un servidor mediante UDP
desde PowerShell

Defincidn

El Cryptographic Message Syntax (CMS) es un estandar de la
IETF para proteger mensajes criptograficamente. En é1l se
definen las sintaxis para firmar digitalmente, realizar hash,
realizar mac o para cifrar cualquier tipo de dato. CMS se basa
en la sintaxis de PKCS#7, que a su vez se basa en el estandar
Privacy-Enhanced Mail. La versién mas moderna de CMS se define

en la RFC 5652 (ver también 1la RFC 5911 de médulos ASN.1
acordes al estdndar ASN.1 2002).

Informacion

Enviar mensajes UDP

» https://www. jesusninoc.com/01/23/enviar-varios-mensajes-
entre-un-cliente-y-un-servidor-utilizando-el-mismo-

canal-de-comunicacion-por-udp-en-powershell/

Cifrar un mensaje con Cryptographic Message Syntax (CMS)
usando certificados

= https://www.jesusninoc.com/11/18/exports-a-certificate-t
o-a-personal-information-exchange-pfx-file/
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Importar un certificado para descifrar un mensaje cifrado con
Cryptographic Message Syntax (CMS)

https://www.jesusninoc.com/11/20/imports-certificates-an
d-private-keys-from-a-personal-information-exchange-pfx-
file-to-the-destination-store/

Funcionamiento

Servidor

[crayon-6a6198137e454952364844/ ]

Cliente

[crayon-6a6198137e45a587973546/]
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1 1 #Client
2 z 202
3 new-object System.Net.IPEndPoint ([IPAddress]::Any,$port) 3 T - new-object Sy NEIEIPE“”FC nt ([IPAddress
4 Sudpclient=new-object system.Net.sockets.udpClient $port 4 ent-new-Object System.Net.Sockets.UdpClient
s H
L . . . & #Crear un certificado para firmar el mensaje
6 *CW'P'”D‘HC que el hash recibido y el hash del fichero recbido es correcto 7 e :/ /www. Jesusninoc. com/11/18/exports-a- certificate-to-a-personal-information-exchan
g Sudpcl E”thECE"\‘E( ref]$end| 2 ) g $cert - New-selfsignedcertificate -DnsName jesusninoc2 -CertstorelLocation "Cert:\Current
Text.Encoding] : :ASCII. Getstring(Scontent s
9 out-File ficherorecibido. txt 10  #Encrypts content by using the Cryptographic Message Syntax format
10 "Hello” | Protect-CmsMessage -To Crn=jesusninocz -OUTFile secret.txt

11 #para descifrar el mensaje es necesario tener el certificado
12  # https://www. jesusninoc. com/11/20/imports-certificates-and-private-keys-from-a
13  unprotect-CmsMessage -Path ficherorecibido.txt

sval=[string] (Get-Content secret.txt)

2 Text.Encoding]:: ASCII. GetBytes(sval.Tostring())
15 Sudpclient.close)] s éilsgé});ﬂ' send(5b,5b. length, Sendpoint)

users\juan- ##server usersi\juan> ##Client
21

$endpoint = new-object system.Net.IPEndPoint ([IPAddress]::Any,S$port) SRl
H Sl Y z a I Sendpoint = new-object System.Net.IPEndPoint ([IPAddress]::Loopback,$port)

Sudpclient=new-object system.net.sockets.udpclient $port fudpe]ianT_new_0biect System. Net. sockets. Udpcifent

#Comprobar que_el hash recibido { hash del fichero recbido es correcto #Crear un certificado para Firmar el mensaje

$content=$udpclient.Receive([ref]$endpoint) ) #https: //www. jesusninoc. cor /18/exports-a-certificate-to-a-per sonal-information-exchange-pfx

Sconvert=[Text. Encoding] SCIL. Gerstring($content) jcert = New-selfsignedcervificare -DnsName jesusninocz -certstoreiocation "Cer urrentuser\m

Sconvert | out-File ficherorecibido.txt
#ENCrypts content by using the Cryptographic Message Syntax format

#para descifrar el mensaje es necesario tener el certificado "Hello" | ProTect-CmsMessage -To Cn=jesusninocz -OUTFile Secrer.txt

# https://wew. jesusninoc. com/11,/20/imports-certificates-and-private-keys-from-a-persol ~

Unprotect-CmsMessage -Path ficherorecibido-txt SR L ]| ISR =GRl SEE e Ea )

. _ Encoding]: Aucu GetBytes ($val.ToString())
Sudpclient.Close() nt=sudpclient.Send(sb, Sb. 1ength,Sendpoint)
Hello sudpclient.Close()

PS C:\Users\juan>

Completado Lin. 15 Col. 19 105 % Lin. 17 Col. 19 85%
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