Investigacion de los
incidentes de ciberseguridad
(Incidentes de
ciberseguridad)

Procesos para la deteccién, notificacion, evaluacién,
respuesta, tratamiento, y aprendizaje de 1incidentes de
seguridad de informacidén en eso consiste la gestidn de
incidentes de seguridad.

Se conocen como gesti6n de ciberincidentes a un conjunto
ordenado de acciones enfocadas a prevenir en la medida de 1lo
posible la ocurrencia de ciberincidentes y, en caso de que
ocurran, restaurar los niveles de operacién lo antes posible.
E1l proceso de gestion de incidentes consta de diferentes fases
y, aunque todas son necesarias, algunas pueden estar incluidas
como parte de otras o tratarse de manera simultanea.

Recopilacidon de evidencias

Las evidencias son informacién que, por si misma, o en
combinacién con otra informacion, se utiliza para probar algo.

Se trata de una fase inicial en la que toda entidad debe estar
preparada para cualquier suceso que pudiera ocurrir. Una buena
anticipacion y entrenamiento previo es clave para realizar una
gestién eficaz de un incidente, para lo que hace falta tener
en cuenta tres pilares fundamentales: las personas, 1los
procedimientos y la tecnologia.

Mas informaciodn
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Analisis de evidencias

El objetivo de esta fase es identificar o detectar un
ciberincidente para lo cual es importante realizar una
monitorizacion 1o mas completa posible. Teniendo en cuenta la
maxima de que no todos los eventos o alertas de ciberseguridad
son ciberincidentes.

Investigacidon del incidente

Los incidentes son cualquier evento que no sea parte de la
operacion estandar de un servicio que ocasione, o pueda
ocasionar, una interrupcién o una reduccién de la calidad de
ese servicio.

Intercambio de informacion del
incidente con proveedores u
organismos competentes

Mediante el sistema de ventanilla Unica se informa de un
incidente, la informacidén solicitada en cada caso, en funcidn
de la naturaleza del afectado, deberd ser remitida de acuerdo
al cauce establecido por su autoridad competente o CSIRT de
referencia.

Funcionamiento del sistema de ventanilla Unica:
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1. El sujeto afectado enviard un correo electrénico (o
ticket) al CSIRT de referencia (INCIBE-CERT o CCN-CERT)
notificando el incidente.

2. EL CSIRT de referencia, dependiendo del incidente, pone
en conocimiento del mismo al organismo receptor
implicado o la autoridad nacional competente:

» S1i afecta a la Defensa Nacional, al ESPDEFCERT

» Si afecta a Infraestructura Critica de la Ley PIC
8/2011, al CNPIC

= Si afecta al RGPD, a la AEPD.

=Si es un incidente de AAPP bajo el ENS de
peligrosidad MUY ALTA o CRITICA, al CCN-CERT

= Si es un incidente de obligatorio reporte segin el
RD Ley 12/2018, a la autoridad nacional competente

correspondiente.
» RGPD: se remite la URL del portal de la
AEPD.
 BDE: se remite la plantilla de notificacidn
.XLS del BDE.

» PIC: se remite la plantilla de notificacidn
.XLS del CNPIC.

- ENS: se remite la plantilla de notificacidn
.DOC a CCN-CERT.

* NIS: se remite la plantilla de notificacidn
de la autoridad nacional competente.

3. EL Organismo receptor implicado o autoridad nacional
competente se pone en contacto con el sujeto afectado
para recabar datos del incidente.

4. El sujeto afectado comunica las datos necesarios al
organismo receptor implicado o autoridad nacional
competente.

5. Si procede, desde la Oficina de Coordinacidén Cibernética
(CNPIC) se pone la informacidén a disposicidon de las
Fuerzas y Cuerpos de Seguridad del Estado y Ministerio
Fiscal para iniciar la investigacién policial y judicial
(art. 14.3 RD Ley 12/2018).



Medidas de contencion de incidentes

En el momento que se ha identificado un ciberincidente la
maxima prioridad es contener el impacto del mismo en 1la
organizacion de forma que se puedan evitar lo antes posible la
propagacién a otros sistemas o redes evitando un impacto
mayor, y la extraccién de informacion fuera de 1la
organizacion.

Esta suele ser la fase en la que se realiza el triage que
consiste en evaluar toda la informacidén disponible en ese
momento realizar una clasificacidén y priorizacion del
ciberincidente en funcidén del tipo y de la criticidad de la
informacién y 1los sistemas afectados. Adicionalmente se
identifican posibles impactos en el negocio y en funcién de
los procedimientos se trabaja en la toma de decisiones con las
unidades de negocio apropiadas y/o a los responsables de los
servicios.

Las medidas de mitigacidon dependeran del tipo de
ciberincidente, ya que en algunos casos sera necesario contar
con apoyo de proveedores de servicios, como en el caso de un
ataques de denegacidon de servicio distribuido (DDoS), y en
otros ciberincidentes puede suponer incluyo el borrado
completo de los sistemas afectados y recuperacién desde una
coplia de seguridad.

La finalidad de la fase de recuperacién consiste en devolver
el nivel de operacidon a su estado normal y que las areas de
negocio afectadas puedan retomar su actividad. Es importante
no precipitarse en la puesta en produccion de sistemas que se
han visto implicados en ciberincidentes.

Conviene prestar especial atencidn a estos sistemas durante la
puesta en produccidon y buscar cualquier signo de actividad
sospechosa, definiendo un periodo de tiempo con medidas
adicionales de monitorizacion.



