
Análisis Forense

Descripción
El  análisis  forense  informático  es  una  disciplina
especializada  que  se  encarga  de  recolectar,  analizar  y
preservar  evidencia  digital  con  el  objetivo  de  investigar
incidentes cibernéticos, fraudes electrónicos y otros delitos
relacionados  con  la  tecnología.  Este  proceso  implica  la
aplicación  de  técnicas  y  herramientas  específicas  para
descubrir la verdad detrás de eventos digitales, asegurando la
integridad  de  la  evidencia  para  su  presentación  en
procedimientos  legales.

Objetivos

Identificación de actividades maliciosas: El principal1.
objetivo del análisis forense informático es identificar
y entender las actividades maliciosas que han tenido
lugar  en  sistemas  informáticos,  redes  o  dispositivos
electrónicos.
Recopilación de evidencia digital: Se busca recopilar y2.
preservar  de  manera  forense  la  evidencia  digital
relevante para apoyar investigaciones judiciales. Esto
incluye archivos, registros, metadatos y cualquier otro
rastro digital que pueda tener valor probatorio.
Determinación de la autoría: El análisis forense también3.
busca  determinar  la  autoría  de  acciones  digitales,
identificando  a  los  responsables  de  incidentes
cibernéticos  o  delitos  informáticos.
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Alcances

Sistemas Operativos: El análisis forense puede abarcar1.
una  amplia  variedad  de  sistemas  operativos,  como
Windows,  Linux,  macOS,  Android,  entre  otros.
Dispositivos: Se aplica a dispositivos electrónicos como2.
computadoras, servidores, teléfonos móviles, tabletas,
unidades  de  almacenamiento  y  otros  dispositivos  de
almacenamiento digital.
Redes:  Incluye  la  investigación  de  actividades3.
maliciosas  en  redes,  análisis  de  tráfico  y  la
identificación  de  intrusiones.

Etapas de un análisis forense

Recopilación de información: En esta etapa, se recopila1.
toda la información relevante sobre el incidente o el
sistema  a  analizar.  Esto  puede  incluir  registros  de
eventos, archivos de registro, información del sistema,
registros  de  red  y  cualquier  otra  fuente  de  datos
relevante.
Preservación de la evidencia: Es crucial preservar la2.
integridad de la evidencia digital para garantizar su
validez en procedimientos legales. Se utilizan técnicas
y  herramientas  específicas  para  realizar  una  copia
forense de los dispositivos o sistemas involucrados sin
alterar la información original.
Análisis  forense:  En  esta  etapa,  se  analiza  en3.
profundidad  la  evidencia  recopilada  para  identificar
patrones, anomalías, actividades maliciosas o cualquier
otra  información  relevante  para  la  investigación.  Se
pueden  utilizar  técnicas  de  análisis  de  archivos,
análisis  de  memoria,  análisis  de  red  y  otras
metodologías  forenses.
Presentación  de  resultados:  Una  vez  completado  el4.



análisis, se documentan y presentan los hallazgos de
manera  clara  y  concisa.  Esto  puede  incluir  informes
forenses  detallados,  gráficos,  diagramas  y  cualquier
otra forma de visualización que ayude a comprender los
resultados del análisis.
Seguimiento  y  documentación:  Es  importante  documentar5.
todas  las  acciones  realizadas  durante  el  análisis
forense,  así  como  cualquier  hallazgo  relevante.  Esto
facilita la revisión y validación de los procedimientos
forenses,  así  como  la  presentación  de  evidencia  en
procedimientos legales.
Cierre del caso: Una vez que se han completado todas las6.
etapas del análisis forense y se han presentado los
resultados, se cierra el caso. Esto puede implicar la
entrega  de  informes  finales,  la  participación  en
procedimientos  legales  adicionales  o  cualquier  otra
acción necesaria para concluir la investigación.

Herramientas

Autopsy:  Una  herramienta  de  código  abierto  que1.
simplifica  la  tarea  de  analizar  discos  y  realizar
investigaciones forenses.
EnCase: Una suite de herramientas forenses comerciales2.
que proporciona funciones avanzadas para el análisis de
datos digitales.
Wireshark: Utilizado para el análisis de tráfico de red3.
y la detección de posibles amenazas.
Sleuth  Kit:  Conjunto  de  herramientas  forenses  que4.
permite  la  recuperación  de  evidencia  de  sistemas  de
archivos.
Volatility:  Especializado  en  el  análisis  de  memoria5.
volátil  para  la  detección  de  malware  y  actividades
sospechosas.


