Metodologia basica de
analisis forense

Identificacion

En esta fase inicial, se realiza una evaluacidn exhaustiva de
los recursos disponibles, el alcance del incidente y 1los
objetivos necesarios para llevar a cabo la investigacidn
interna. Algunas acciones clave incluyen:

»Obtener autorizacidén por escrito para iniciar 1la
investigacién forense, junto con acuerdos de
confidencialidad.

Documentar detalladamente todas 1las acciones,
antecedentes y decisiones relevantes que preceden al
incidente y su respuesta.

=0rganizar y definir un equipo de investigacidn,
estableciendo limites, funciones y responsabilidades
claras.

= Realizar una investigacidn preliminar para comprender
completamente 1la situacién actual del incidente,
identificando partes afectadas, posibles sospechosos vy
la gravedad de la situacion.

» Identificar el impacto y la sensibilidad de 1la
informaciéon comprometida, asi como analizar el impacto
en los negocios.

El producto final de esta etapa debe ser un documento
detallado que sirva como punto de partida para la adquisicidn
de datos y la elaboracién del informe final. Ademas, se inicia
la cadena de custodia y se completa la documentacién
correspondiente.


https://www.jesusninoc.com/02/07/metodologia-basica-de-analisis-forense/
https://www.jesusninoc.com/02/07/metodologia-basica-de-analisis-forense/

Adquisicion
En esta segunda fase, se ejecutan los pasos necesarios para

adquirir la evidencia de forma segura y sin alterarla. Algunas
acciones importantes son:

= Definir los equipos y herramientas necesarios para la
investigacion y establecer un entorno de trabajo
adecuado.

= Iniciar una bitdcora para documentar con precisién todas
las acciones realizadas durante la adquisicién de datos.

= Recopilar informacidén de sistemas vivos, como caché del
sistema, archivos temporales y registros de eventos.

Realizar copias bit a bit de 1los dispositivos
comprometidos utilizando herramientas adecuadas, vy
firmar su contenido con hash MD5 o SHA1l para garantizar
la autenticidad de los datos.

= Documentar la evidencia con el embalaje correspondiente
y mantenerla protegida fisica y digitalmente.

Es fundamental sequir buenas prdacticas para conservar la
integridad de la informacidén y la evidencia, asegurando que
sea auténtica, correcta, completa y convincente para su
eventual uso legal.

Analisis de datos

En esta fase, se lleva a cabo el analisis detallado de los
datos adquiridos, centrandose en tres areas principales:

=Analisis de datos de la red: Identificacidn de
dispositivos de comunicacion y defensa perimetral en la
red, recuperacién de logs y registros relevantes.

= Analisis de datos del host: Lectura de aplicaciones y
sistemas operativos, recuperacidén de archivos de la
evidencia, definicién de criterios de blsqueda vy



comparacién de hashes.

= Analisis de medios de almacenamiento: Definicidn de
criterios de blUsqueda, descompresién de archivos,
creacion de estructura de directorios y recuperacion de
archivos objetivo.



