Ejercicios de seguridad:
realizar una comunicacion TCP
segura (utilizando
Cryptographic Message Syntax)

El Cryptographic Message Syntax (CMS) es un estandar de la
IETF para proteger mensajes criptograficamente. En é1l se
definen las sintaxis para firmar digitalmente, realizar hash,
realizar mac o para cifrar cualquier tipo de dato. CMS se basa
en la sintaxis de PKCS#7, que a su vez se basa en el estandar
Privacy-Enhanced Mail. La versidén mas moderna de CMS se define
en la RFC 5652 (ver también 1la RFC 5911 de mdédulos ASN.1
acordes al estandar ASN.1 2002).

CMS se construye alrededor del sistema de manejo de claves
certificate-based asi como el perfil definido por PKIX working
group.

CMS se usa como el componente clave para muchos otros
estandares criptograficos como S/MIME, PKCS#12 y el protocolo
de sellado digital (RFC 3161).

OpenSSL es un software de cédigo libre que permite cifrar,
descifrar, firmar, verificar, comprimir y descomprimir
documentos acordes a este estandar.
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| Sintitulolpst* | Sin titulo2pst* X
1 ##Client

Sin titulo3.ps1®

2
3 STepClient = New-Object System.Net.Sockets.TepClient([IPAddress]”127.0.0.1"
2

5 Sstream - New-Object System.IO.Streamdriter STcpClient.GetStream()

6

7 # Enviar mensaje cifrade

5

9

# Crear un certificado para firmar el mensaje
10  # https:
11 Scert

13 # Encr‘ypts content by using the Cryptographic Message Syntax fornat
“ho

14 Protect-CmsMessage -To cn=Jjesusninoc3445122 -OutFile secret.txt
15§ string] (Get-Content secret.txt)
16 Sstream. Write(Sval)

18  Sstream.Dispose()

# Enviar mensaje citrado

# Crear un certificado para firmar el mensaje
# https: jesusninoc. com/11,/18,
$cert = New-SelfSignedCertificate -DnsName jesusninoc3445122 -CertStorelocation

# Encrypts content by using the Cryptographic Message Syntax format

"hola" | Protect-CmsMessage -To cn=jesusninoc3445122 —OutFile secret.txt
$val=[string] (Get-Content secret.txt)

$stream. Write($val)

$stream. Dispose()

PS C:\Users\juan>

Completado Lin. 18 Col. 18

Servidor

2050

fwewi. Jesusninoc. com/11/18/exports-a-certificate-to-a-personal-information-
New-5e1fSignedCertificate -DnsName jesusninoc3445122 -CertStorelLocation "Ce

exports-a-certificate-to-a-persanal-information-exchan
"Cer Cu|

100 %
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1 #eserver

2

3 $Tepli New-Object System.Net.Sockets.Tcplistener (New-Object System.Net.IPEndPoint{[I
4 $Tcpld start()

5

6 $stream - (New-Object System.IO.StreanReader ner.AcceptTepClient(). Getstream())) Re
8 #Para descifrar el mensaje es necesario tener el certificado

E] i/ esusninoc. com/11/20/imports-certificates-and-private-keys-from-a-personal-info
10 i

unproTect-Cmsnessage -path cifradoparadescifrar
Textn " descifrado: $mensaje’

15 $Teplistener.StopQ

"Texto descifrado: Smensaje’

STcpListener. Stop()
Texto cifrad ~BEGIN (MS----- MIIBPAYIKGZI CDOTIE] TCCAZECAQAXJQFMMITBSATEADARMBWXG
JAYBONVEAMMEWP1C3Vz bm1ub2MzNDQIMTIyARAINNSbYY0X]01Du0Z UHASKMAOGCSqGSTb3DQEERZ AARTTEAH3AdTUG
€EIp ZFKGI9BWY41bCE0e XMd /agMNWFXZ+F g XeEG4UTD cgC30PSsvNaM 1UyVg4KgLgAIXWR pFWCHS 15d6ICSRI7
RApEKEIPrin0YAS Ine] UHUTS GITCYFAewi JH7VGAXINVANXMdn IMZRHQKED9dbiu _Hwrzahy10bIDThKBZOF HRWLP
Yay'i XUESOXDS IWCKUTZ UKeb61 5 JFKV7,/y Yb+FhzzwWUEMgydRDOE US3GHWATWA0L TI5TbYd] 6571 bwjr 2vTUYPLmOV30
80BHCBUUSS+KDMSp6IXCVIS7 /ZEFalL1036 qquIm_JzhUPmeBGGI]M!TEH’;HPA\’JKB’IhchchUIBOGCHCG.rA.F
TANOBKIRQIZDUDLNSDZOT CyDIc2q4GAADS] thPhCPUZARAhXIGP95

Texto descifrado: hol

PS Cz\Users\juarm>

Completado Lin. 15 Col. 20 90 %

[crayon-6a618c8f5fae6108620360/]

Cliente

[crayon-6a618c8f5faef607423245/]




