Ley PIC (Proteccidon de
infraestructuras «criticas)
(Normativa de ciberseguridad)

Dentro de las prioridades estratégicas de la seguridad
nacional se encuentran las infraestructuras, que estan
expuestas a una serie de amenazas. Para su proteccidn se hace
imprescindible, por un lado, catalogar el conjunto de aquéllas
que prestan servicios esenciales a nuestra sociedad y, por
otro, disefiar un planeamiento que contenga medidas de
prevencién y proteccién eficaces contra las posibles amenazas
hacia tales infraestructuras, tanto en el plano de 1la
seguridad fisica como en el de la seguridad de las tecnologias
de la informaciodon y las comunicaciones.

En esa linea, se han emprendido diversas actuaciones a nivel
nacional, como la aprobacidén, por la Secretaria de Estado de
Seguridad del Ministerio del Interior, de un primer Plan
Nacional de Proteccidén de las Infraestructuras Criticas, de 7
de mayo de 2007, asi como la elaboracidén de un primer Catalogo
Nacional de Infraestructuras Estratégicas. Asi mismo, con
fecha 2 de noviembre de 2007, el Consejo de Ministros aprobé
un Acuerdo sobre Proteccidon de Infraestructuras Criticas,
mediante el cual se dio un impulso decisivo en dicha materia.
El desarrollo y aplicacidén de este Acuerdo supone un avance
cualitativo de primer orden para garantizar la seguridad de
los ciudadanos y el correcto funcionamiento de los servicios
esenciales.

Paralelamente, existen también una serie de actuaciones
desarrolladas a nivel internacional en el ambito europeo: tras
los terribles atentados de Madrid, el Consejo Europeo de junio
de 2004 instd a la Comisién Europea a elaborar una estrategia
global sobre proteccién de infraestructuras criticas. ELl 20 de
octubre de 2004 la Comisidon adoptd una Comunicacidn sobre
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protecciéon de las infraestructuras criticas en la lucha contra
el terrorismo, que contiene propuestas para mejorar la
prevencién, preparacién y respuesta de Europa frente a
atentados terroristas que les afecten. Con posterioridad, en
diciembre de 2004, el Consejo aprobdé el PEPIC (Programa
europeo de proteccién de infraestructuras criticas) y puso en
marcha wuna red de informacidén sobre alertas en
infraestructuras criticas (Critical Infrastructures Warning
Information Network-CIWIN).

En la actualidad, la entrada en vigor de la Directiva
2008/114, del Consejo, de 8 de diciembre, sobre 1la
identificacién y designacidén de Infraestructuras Criticas
Europeas y la evaluacidén de la necesidad de mejorar su
proteccién (en adelante, Directiva 2008/114/CE), constituye un
importante paso en la cooperacidon en esta materia en el seno
de la Unidén. En dicha Directiva se establece que 1la
responsabilidad principal y Udltima de proteger 1las
infraestructuras criticas europeas corresponde a los Estados
miembros y a los operadores de las mismas, y se determina el
desarrollo de una serie de obligaciones y de actuaciones por
dichos Estados, que deben incorporarse a las legislaciones
nacionales.

Las actuaciones necesarias para optimizar la seguridad de las
infraestructuras se enmarcan principalmente en el ambito de la
proteccidén contra agresiones deliberadas y, muy especialmente,
contra ataques terroristas, resultando por ello lideradas por
el Ministerio del Interior.

Sin embargo, la seguridad de las infraestructuras criticas
exige contemplar actuaciones que vayan mas alla de la mera
protecciéon material contra posibles agresiones o ataques,
razon por la cual resulta inevitable implicar a otros dérganos
de la Administracidon General del Estado, de las demas
Administraciones Publicas, de otros organismos publicos y del
sector privado. Estas infraestructuras criticas dependen cada
vez mas de las tecnologias de la informacidén, tanto para su



gestidn como para su vinculacidén con otros sistemas, para lo
cual se basan, principalmente, en medios de informacidén y de
comunicacién de caracter publico y abierto. Es preciso contar,
por tanto, con la cooperacion de todos los actores
involucrados en la regulacién, planificacidén y operacién de
las diferentes infraestructuras que proporcionan los servicios
esenciales para la sociedad, sin perjuicio de la coordinacién
que ejercera el Ministerio del Interior en colaboracién con
las Comunidades Autdnomas.

En consecuencia, y dada la complejidad de la materia, su
incidencia sobre la seguridad de las personas y sobre el
funcionamiento de 1las estructuras basicas nacionales e
internacionales, y en cumplimiento de lo estipulado por la
Directiva 2008/114/CE, se hace preciso elaborar una norma cuyo
objeto es, por un lado, regular la proteccidén de 1las
infraestructuras criticas contra ataques deliberados de todo
tipo (tanto de caracter fisico como cibernético) y, por otro
lado, la definicién de un sistema organizativo de proteccidn
de dichas infraestructuras que aglutine a las Administraciones
Piblicas y entidades privadas afectadas. Como pieza basica de
este sistema, la Ley crea el Centro Nacional para 1la
Proteccidon de las Infraestructuras Criticas como 6rgano de
asistencia al Secretario de Estado de Seguridad en la
ejecucidén de las funciones que se le encomiendan a éste como
organo responsable del sistema.

La finalidad de esta norma es, por Llo tanto, el
establecimiento de medidas de proteccidon de 1las
infraestructuras criticas que proporcionen una base adecuada
sobre la que se asiente una eficaz coordinacién de 1las
Administraciones Publicas y de las entidades y organismos
gestores o propietarios de infraestructuras que presten
servicios esenciales para la sociedad, con el fin de lograr
una mejor sequridad para aquéllas.

Sobre esta base, se sustentaran el Catalogo Nacional de
Infraestructuras Estratégicas (conforme a la comunicacién del



Consejo de la Unidén Europea de 20 de octubre de 2004, que
sefiala que cada sector y cada Estado miembro debera
identificar las infraestructuras que son criticas en sus
respectivos territorios) y el Plan Nacional de Proteccidn de
Infraestructuras Criticas, como principales herramientas en la
gestién de la seguridad de

nuestras infraestructuras.

La Ley consta de 18 articulos, estructurados en 3 Titulos. E1
Titulo I se destina a las definiciones de los términos
acufados por la Directiva 2008/114/CE, asi como a establecer
las cuestiones relativas al ambito de aplicacidén y objeto. El
Titulo II se dedica a regular los 6rganos e instrumentos de
planificacién que se integran en el Sistema de Proteccién de
las Infraestructuras Criticas. El Titulo III establece,
finalmente, las medidas de proteccidén y los procedimientos que
deben derivar de la aplicacién de dicha norma. Asimismo, 1la
Ley consta de cuatro Disposiciones Adicionales y cinco
Disposiciones Finales.

Si bien el contenido material de la Ley es eminentemente
organizativo, especialmente en 1o concerniente a 1la
composicion, competencias y funcionamiento de los drganos que
integran el Sistema de Proteccién de Infraestructuras
Criticas, asi como en todo lo relativo a los diferentes planes
de proteccién, se ha optado por dotar a esta norma de rango
legal, de acuerdo con el criterio del Consejo de Estado, a fin
de poder cubrir suficientemente aquellas obligaciones que la
Ley impone y que requieren de una cobertura legal especifica.



