
Seguridad  informática  con
PowerShell

Introducción

Confidencialidad
[crayon-6a61820945b1d434165989/]

Integridad
[crayon-6a61820945b23478786193/]

Seguridad física

Analizar el hardware de los equipos de la
empresa
[crayon-6a61820945b25561296828/]

Ver  dispositivos  conectados  (móviles,
almacenamiento USB, etc.)
[crayon-6a61820945b26610964334/]

Seguridad lógica

https://www.jesusninoc.com/02/28/seguridad-informatica-con-powershell/
https://www.jesusninoc.com/02/28/seguridad-informatica-con-powershell/


Usuarios

Ver información sobre usuarios y grupos (usuario
que ha iniciado sesión)
[crayon-6a61820945b28395439748/]

Crear  usuarios  y  grupos  (procedimiento  de
creación)
[crayon-6a61820945b29833165039/]

Software

Analizar el software de los equipos de la empresa
[crayon-6a61820945b2b708417103/]

Actualizaciones

Ver las actualizaciones instaladas en el sistema
[crayon-6a61820945b2c411103612/]

Procesos

Procesos que se están ejecutando
[crayon-6a61820945b2d311107397/]

Ruta de ejecución de los procesos
[crayon-6a61820945b2f713847326/]

Procesos y usuarios
[crayon-6a61820945b30423973103/]

Procesos y conexiones de red (UDP)
[crayon-6a61820945b31694976394/]



Procesos y conexiones de red (TCP)
[crayon-6a61820945b32144340354/]

Servicios
https://www.jesusninoc.com/11/10/analizar-servicios-con-
powershell/

Analizar los programas que están instalados en los
equipos de la empresa y ver la relación que tienen
con los procesos y servicios
[crayon-6a61820945b34096659712/]

Analizar los programas que están instalados en los
equipos de la empresa y ver la relación que tienen
con los procesos y servicios (también se pueden
analizar hilos)
[crayon-6a61820945b35603792220/]

Servicios y conexiones de red (UDP)
[crayon-6a61820945b37254651498/]

Servicios y conexiones de red (TCP)
[crayon-6a61820945b38797582970/]

Antivirus

Analizar
[crayon-6a61820945b3a530014160/]

https://www.jesusninoc.com/11/10/analizar-servicios-con-powershell/
https://www.jesusninoc.com/11/10/analizar-servicios-con-powershell/


Definiciones
[crayon-6a61820945b3b318741387/]

Copias de seguridad

Realizar y restaurar copias de seguridad
[crayon-6a61820945b3c238234943/]

Red

Escanear equipos
[crayon-6a61820945b3d666864453/]

Monitorizar
https://www.jesusninoc.com/05/01/analisis-de-conexiones-
de-red/
https://www.jesusninoc.com/2015/11/13/cmdlets-for-tcpip-
model-layers/

[crayon-6a61820945b3f111434416/]

Wifi
https://www.jesusninoc.com/10/14/ejecutar-airodump-ng-en
-linux-realizando-una-conexion-ssh-desde-powershell-en-
windows/

https://www.jesusninoc.com/05/01/analisis-de-conexiones-de-red/
https://www.jesusninoc.com/05/01/analisis-de-conexiones-de-red/
https://www.jesusninoc.com/2015/11/13/cmdlets-for-tcpip-model-layers/
https://www.jesusninoc.com/2015/11/13/cmdlets-for-tcpip-model-layers/
https://www.jesusninoc.com/10/14/ejecutar-airodump-ng-en-linux-realizando-una-conexion-ssh-desde-powershell-en-windows/
https://www.jesusninoc.com/10/14/ejecutar-airodump-ng-en-linux-realizando-una-conexion-ssh-desde-powershell-en-windows/
https://www.jesusninoc.com/10/14/ejecutar-airodump-ng-en-linux-realizando-una-conexion-ssh-desde-powershell-en-windows/


Canales encubiertos
https://www.jesusninoc.com/03/11/enviar-datos-a-un-formu
lario-de-google-docs-desde-powershell/

Logs
[crayon-6a61820945b40796171324/]

Ofuscación
https://www.jesusninoc.com/12/01/ofuscacion-en-powershel
l/

Memoria
https://www.jesusninoc.com/02/16/cargar-en-memoria-y-eje
cutar-un-payload-de-ejecucion-de-comandos-arbitrarios-
en-powershell/
https://www.jesusninoc.com/03/20/analizar-con-cheat-engi
ne-un-payload-de-ejecucion-de-comandos-arbitrarios-para-
ejecutar-powershell/

Criptografía
https://www.jesusninoc.com/02/01/criptografia-en-powersh
ell/

https://www.jesusninoc.com/03/11/enviar-datos-a-un-formulario-de-google-docs-desde-powershell/
https://www.jesusninoc.com/03/11/enviar-datos-a-un-formulario-de-google-docs-desde-powershell/
https://www.jesusninoc.com/12/01/ofuscacion-en-powershell/
https://www.jesusninoc.com/12/01/ofuscacion-en-powershell/
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https://www.jesusninoc.com/02/16/cargar-en-memoria-y-ejecutar-un-payload-de-ejecucion-de-comandos-arbitrarios-en-powershell/
https://www.jesusninoc.com/02/16/cargar-en-memoria-y-ejecutar-un-payload-de-ejecucion-de-comandos-arbitrarios-en-powershell/
https://www.jesusninoc.com/03/20/analizar-con-cheat-engine-un-payload-de-ejecucion-de-comandos-arbitrarios-para-ejecutar-powershell/
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https://www.jesusninoc.com/02/01/criptografia-en-powershell/


Cifrar y descifrar

Cifrar
[crayon-6a61820945b41944317856/]

Descifrar
[crayon-6a61820945b43430422049/]

Forense

Analizar  sistema  de  archivos  (rutas,
fechas, etc.)
[crayon-6a61820945b44977236659/]

Artefactos
[crayon-6a61820945b46451717937/]

Crear un fichero de volcado de memoria de
un proceso
[crayon-6a61820945b47754627845/]

Pentesting

Fuerza bruta
[crayon-6a61820945b49973535108/]



Post exploitation
https://www.jesusninoc.com/10/09/windows-post-exploitati
on-cmdlets-execution-powershell/

https://www.jesusninoc.com/10/09/windows-post-exploitation-cmdlets-execution-powershell/
https://www.jesusninoc.com/10/09/windows-post-exploitation-cmdlets-execution-powershell/

