Cambiar la autenticacion por
comandos de PowerShell en un
sitio web del IIS en Windows
10

Permitir anular Modo Predeterminado
(overrideModeDefault) en el fichero
applicationHost.config dentro de la
ruta
C:\Windows\System32\inetsrv\config

[crayon-6a61887f8ae92240830389/]

“| applicationHaost.config: Bloc de notas - X
Archivo  Edicidn  Formato  Ver  Ayuda
<section name="servicelutoStartProviders™ allowDefinition="AppHostOnly” owverrideModeDefault="Deny" /> ~

<zection name="sites" allowDefinition="AppHostOnly" overrideModeDefault="Deny" />
<zection name="webLimits" allcwDefinition="AppHostOnly" overrideModeDefault="Deny" />
</sectionGroup>

<sectionGroup name="system.webSerwver”>
<zection =p" overrideModeDefault="Deny" />
«section aching” overrideModeDefault="Allow" />
<section name="cgi" overrideModeDefault="Deny" />

«section efaultDocument™ overrideModeDefault="ALllaw" />

«section irectoryBrowse” overrideModeDefault="Allow™ />

<section astCgl™ allowDefinition="AppHostOnly” overrideModeDefault="Deny” />
<zection lobalModules" allowDefinition="AppHostOnly" owverrideModeDefault="Deny" />
«section andlers" overrideModeDefault="Deny" />

<section ttpCompression™ overrideModeDefault="Allow" />
<section name="httpErrors” overrldeModeDefault="Allow™ />
<section name="httplogging” overrideModeDefault="Deny™ />

«section ttpProtocol™ overridefodeDefault="A11low" />

«section ttpRedirect™ overrideModeDefaul: Allow™ />

<section ttpTracing” owerrldeModeDefault="Deny" />

<section saplFilters™ allowDefinition="MachineTolpplication™ overrideModeDefault="Deny" />

<section odules” allowDefinition="MachineToApplication” overrideModeDefault="Deny" />
<zection name="applicationInitialization" allowDefinitien="MachineTolpplication" overrideModeDefault="Allow" />
<zection name="odbclogging” overrideModeDefault="Deny" />
<sectionGroup name="security">
<section nam access™ overrideModeDefault="Allow™ />
<section nam applicationDependencies” overrideModeDefault="Deny" />
<sectionGroup name="authentication™>
<section name="anonymousAuthentication” overrideModeDefault="Allow" />
<section name="basicButhentication" overrideModeDefault="Deny" />
<section name="clientCertificateMappingAuthentication™ overrideModeDefault="Deny" />
<section name="digestAuthentication” overrideModeDefault="Deny" />
<section isClientCertificateMappingfuthentication” overrideModeDefault="Deny" />
<section name="windowsAuthentication” owerrideModeDefault="A11ow" ;>
<fsectionGroup>
<section name="authorization” overrideModeDefault="Allow™ /> o

Linea 82, columna 83 100%  Windows (CRLF) UTF-8
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Deshabilitar 1a autenticacidn
anonima en IIS desde PowerShell con
el cmdlet Set-
WebConfigurationProperty

[crayon-6a61887f8ae98005248518/]
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Sin titulo1.ps1* X
1 Get

yebConfigurationProperty —Filter '/system.webServer/sec

authentication/anonymousAuthentication’ -Name enabled
Set-WebConfigurationProperty -Filter '/system.webServer/security/authentication/anonymousAuthentication’ -Name enabled -value 'false’' -PSPath 'IIS:\Sites\Default Web Site’
Get-WebConfigurationProperty -Filter °/system.webServer/security/authentication/anonymousAuthentication’ -Name enabled

o

PS5 C:\WINDOWS\system32> Get-WebConfigurationProperty -Filter
Set-WebConfigurationProperty —Filter
Get-WebConfigurationProperty -Filter

security/authentication/anonymousAuthentication’ -Name enabled
ver /security/authentication/anonymousAuthentication’ -Name enabled —Value 'false' -PSPath 'IIS
system.webServer /security/authentication/anonymousAuthentication” -Name enabled

tes\Default Web Site"
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/system.webServer /security/authentication/anonymousAuthentication
False

False

enabled

System. Boolean

Microsoft. IIs. PowerShell. Framework.ConfigurationAttributeSchema
True

False

system.webServer /security/authenti cation/anonymousAuthentication
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System. Boolean
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True
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Error HTTP 401.2 - Unauthorized

No esta autorizado a ver esta pdgina; los encabezados de autenticacion
no son validos.

Causas mas probables:

+ Mo se ha seleccionads ningdn protocalo de autenticacian en 115 (ni siquiera sl
snénimal.
Solamente se permite la autenticacién integrada y se ha utilizade un explorade
r dlients que nao es compatibls con |a sutenticacién integrada.
La autenticacion integrada esta habilitada ¥ se ha enviado la solicitud por medi
o de un servidor proxy gue ha cambiado los encabezados de sutenticarion ant
&5 de que llegasen al servidor web.
El servidor web no estd configurado para aceeso andnime ¥ no se ha recibida
un encabezade de autorizacion necesario,
Pueds que |s seccién de configuracion "configuration/system.webServer/auth
rization” esté dencgando explicitamente ol acceso al usuario.

Lin. 53 Col. 25
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