WiZink Online (web spoofing
phishing)
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Se realizé un pago inusual , EI 02/03/2023 ,
19:30:18

Importe: € 119,89
Comercio: Mediaworld.it
Terminal: 7558080
Pedido: 6240914377

Cliente - [

1. Si esta realizando este pago por favor ignore este mensaje, su
pago sera confirmado en 2 horas.

2. De lo contrario, siempre puede cancelar antes de nuestra
confirmacion en el siguiente enlace.

CAMCELAR EL PAGO AHORA

El Equipo de WILZIMK


https://www.jesusninoc.com/03/02/wizink-online-web-spoofing-y-phishing/
https://www.jesusninoc.com/03/02/wizink-online-web-spoofing-y-phishing/

Acceso al banco online de Wis X (9 Sign In - Coinbase

&« 3> C web-pagos-cancelar-clienteonline.com, v O %\ncognito@:

Accede a WiZink Online

Alguno de los datos que estas poniendo no es
correcto. Revisalo con cuidado e inténtalo de nuevo

Tu usuario

Tu contrasena

D Recordar mi usuario en este equipo

— He olvidado mi usuario — He olvidado mi contrasefia

Web Spoofing y phishing son dos tipos de ataques cibernéticos
que tienen como objetivo engahar a los usuarios para que
proporcionen informacién confidencial, como contrasefias o
datos financieros. Aunque ambos tipos de ataques son similares
en su objetivo final, existen algunas diferencias importantes
entre ellos.

Web Spoofing es un tipo de ataque en el que los atacantes
crean una pagina web falsa que imita una pagina web legitima.
El objetivo de la pagina falsa es engafiar al usuario para que
introduzca su informacién de inicio de sesidén o informacidn
financiera, creyendo que esta en una pagina web legitima. Este
tipo de ataque se logra mediante el uso de técnicas de
ingenieria social, como el envio de correos electrénicos
fraudulentos que dirigen al usuario a la pagina falsa.

Por otro lado, el phishing es un tipo de ataque en el que los
atacantes envian correos electrénicos fraudulentos o mensajes
de texto que parecen provenir de una fuente legitima, como un
banco o una empresa conocida. El objetivo del correo
electrénico o mensaje de texto es enganar al usuario para que



haga clic en un enlace malicioso que dirige al usuario a una
pagina web falsa donde se le solicita su informacidén de inicio
de sesidon o informacioén financiera.

En resumen, la principal diferencia entre Web Spoofing vy
phishing es que Web Spoofing implica la creacién de una pagina
web falsa, mientras que phishing implica la creacién de un
correo electrdonico o mensaje de texto falso. Sin embargo,
ambos tipos de ataques utilizan técnicas de ingenieria social
para engafar al usuario y obtener informacién confidencial.



