Descifrar un mensaje cifrado
con Triple-DES comprobando
contrasenas de un diccionario

En criptografia, Triple DES se le llama al algoritmo que hace
triple cifrado del DES. También es conocido como TDES o 3DES,
en 1998 IBM desarrollo 3DES o Triple DES (TDES) que seria
sucesor directo de DES.

Cuando se descubrié que una clave de 56 bits no era suficiente
para evitar un ataque de fuerza bruta, TDES fue elegido como
forma de agrandar el largo de la clave sin necesidad de
cambiar de algoritmo dé cifrado este método de cifrado es
inmune al ataque por encuentro a medio camino, doblando la
longitud efectiva de la clave (112 bits), pero en cambio es
preciso triplicar el nldmero de operaciones de cifrado,
haciendo este método de cifrado muchisimo mds seguro que el
DES. Por tanto, la longitud de la clave usada sera de 168 bits
(3x56 bits), aunque como se ha dicho su eficacia solo sea de
112 bits. Se continla cifrando bloques de 64 bits.

El Triple DES estd desapareciendo, siendo reemplazado por el
algoritmo AES. Sin embargo, la mayoria de las tarjetas de
crédito y otros medios de pago electronicos tienen como
estandar el algoritmo Triple DES (anteriormente usaban el
DES). Por su diseio, el DES y por lo tanto el TDES son
algoritmos lentos. AES puede llegar a ser hasta 6 veces mas
rapido y hasta la fecha no se ha encontrado ninguna
vulnerabilidad.
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16 SEncrypredpata = " ncodedText”

17 r.Dispose()
18 yptedpata
19

20

21  ## Intentar descifrar la informacién que se ha cifrado con DES Teyendo de un fichero palabras

22 casa’ diccionario. txt

23 "hola" diccionario. txt

4 "12345678" diccionario.txt

25

26 foreach($palabra in gc .\diccionario.txt)

27 =

28 =

29 "

30 $Encryptedbata. split(’:")

31 New-Object System.Security.Cryptography. TripleDESCryptoservicerrovider

32 ESKEY System.Convert]::ToBase645tring([System. Text. Encoding] - : Unicode. GetBytes($palabra))
33 Convert FromBase645tring($TD

34 Convert FromBase64string(s

35 e convert FromBasesdstring(d

36 New-Object System.T0.MemoryStream(,3DataByte) #array of one item must have a preceding coma
37 $C5 = New-Object System.Security.Cryptography.Cryptostream($Ms, $TD. CreateDecryptor($Key,$TV), [System.Security.Cryptography.CryptostreamMode]: :Read)
38 $rReader New-Object system. I0.Streamreader ($Cs)

39 $result $reader.ReadToEnd ()

40 Sreader.Dispose()

41 "Descifrado con el password Spalabra. Mensaje: $result”

42 ¥

43 7 catch{

4 "error con el password $palabra”

45 ¥

46 [}

"Error con el password $palabra”
}
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Error con el password casa
Error con el password hola
pDescifrado con el password 12345678. Mensaje: Im a password
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