Modificar la direccion IP de
origen en mensajes UDP con
SoftPerfect Network Protocol
Analyzer

Pasos necesarios para modificar 1la
direccion IP de origen en
mensajes UDP con SoftPerfect
Network Protocol Analyzer

= Enviar un mensaje entre un cliente y un servidor

» Capturar el trafico de red entre el cliente y el
servidor con SoftPerfect Network Protocol Analyzer

» Seleccionar un paquete, modificar y enviar el paquete
modificado

= Comprobar que el texto modificado llega al servidor con
la IP de origen cambiada

Enviar un mensaje entre un cliente
y un servidor

Cliente envia un mensaje al servidor

Enviar un mensaje mediante PowerShell

##Client
$port=2020
$endpoint = new-object System.Net.IPEndPoint
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([IPAddress]"192.168.1.56",%port)
$udpclient=new-0bject System.Net.Sockets.UdpClient
$b=[Text.Encoding]: :ASCII.GetBytes('Hi")
$bytesSent=$udpclient.Send($b, $b.length, $endpoint)
$udpclient.Close()

Servidor que recibe el mensaje que envia
el cliente

Recibir el mensaje mediante PowerShell (mostrar la IP origen
del mensaje)

##Server

$port=2020

$endpoint = new-object System.Net.IPEndPoint
([IPAddress]::Any, $port)

$udpclient=new-0bject System.Net.Sockets.UdpClient $port
$content=%$udpclient.Receive([ref]$endpoint)

[ref]$endpoint

[Text.Encoding]: :ASCII.GetString($content)

$udpclient.Close()

Capturar el trafico de red entre el
cliente vy el servidor con
SoftPerfect Network Protocol
Analyzer

[x]

Seleccionar un paquete, modificar y
enviar el paquete modificado

El paquete seleccionado se envia a
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«Packet Builder» para modificar 1la
informacién que se va a enviar al
servidor

[x]

Modificar 1la informacion en «Packet
Builder»

=]

Modificar la IP de origen que envia el texto al
servidor

[x]

Modificar el checksum para la nueva IP


https://www.jesusninoc.com/wp-content/uploads/2016/03/El-paquete-seleccionado-se-envía-a-Packet-Builder-2.png
https://www.jesusninoc.com/wp-content/uploads/2016/03/Modificar-la-información-en-Packet-Builder-2.png
https://www.jesusninoc.com/wp-content/uploads/2016/03/Modificar-la-IP-de-origen-que-envía-el-texto-al-servidor.png

;| SoftPerfect Network Protocol Analyzer [PORTABLE BUILD] = =
File Edit View Tools Filters Capture Analysis Help

NEEL8- T - mAYShC|O

Metwork Interface | Adaptador de red inalémbrica Qualcomm Atheros AR9435 [192, 168.1.37] w D Start Capture

[ capture | ‘% Data Flows W Packet Builder

»-[_] Ethernet header 0x00
(1] Pvaheader 0x10| 001E 0411 0000 8011§ E300 FORE 0135 CORE ...... €.
@ Version: 4 (IP, Internet Protocol) 0138 E03E 074 ooozl 2amso EGB CBA>.4..K

@ Header length: 5 (20 bytes)
{27 Type of service: 0x00

@ Totallength: 30 bytes

- @ Identification: 1041

> {77 Flags: 0x00

----- @ Fragment offset: 0

----- @ Time to live: 128 hops (seconds)
----- @ _Protocol: UDP (0x11

----- [ e ST
----- @ Source IP: 192,168.1.53

----- @ Destination IP: 192, 168.1.56

-] No options
{7 UDP header

@ i H T A send

Capturec 103 Filtered 103 Link Speed 0 Mermory [l CPU usage 1%

Enviar la informacion modificada al
servidor mediante la opciodén send
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Comprobar que el texto modificado
llega al servidor con la IP de
origen cambiada
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