Hak5 - Guia de Campo (USB,
Goma Ducky Deluxe)
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Lleva la ingenieria social al siguiente nivel con un USB de
goma Ducky Deluxe oculto dentro de una inconspicua funda
«Thumb Drive». Todas las fijaciones incluidas.

Desde 2010, el USB Rubber Ducky ha sido un favorito entre los
hackers, los probadores de penetracién y los profesionales de
la TI. Con origenes como una humilde prueba de automatizacidén
de TI utilizando un tablero dev-board integrado, ha crecido en
una plataforma comercial de bloqueo de inyeccién de 1lavero.
E1l USB Rubber Ducky captura la imaginacién de los hackers con
su simple lenguaje de escritura, formidable hardware y disefio
cubierto.

Casi todos 1los ordenadores, 1incluyendo escritorios,
ordenadores portatiles, tabletas y teléfonos inteligentes,
toman la entrada de Humans a través de teclados. Es por eso
que hay una especificacién con el Ubiquitous USB estdandar
conocido como HID o dispositivo de interfaz humana.
Simplemente poner, cualquier dispositivo USB que afirme ser un
teclado HID sera automaticamente detectado y aceptado por 1la
mayoria de 1los sistemas operativos modernos. Ya sea un
dispositivo Windows, Mac, Linux o Android, el teclado es king.

Aprovechando esta confianza inherente con pulsaciones de
teclas scriptas a velocidades mas alla de 1000 palabras por
minuto las contramedidas tradicionales pueden ser superadas
por este incesante tropical — el USB Rubber Ducky

ELl lenguaje de escritura de goma USB Ducky’s se centra en la
facilidad de uso. Las cargas Utiles de escritura son tan
sencillas como escribir un archivo de texto en notas, textos,
viv o0 emacs.

— Tipo «Hello World» con STRING Hello World — Ahade pausas
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entre comandos con DELAY. Utiliza DELAY 100 para pausas cortas
de 100 milisegundos o DELAY 1000 para pausas de mas de 1
segundo. — Combina teclas especiales. ALT F4, CONTROL ESCAPE,
WINDOWS R, SHIFT TAB. Todos ellos hacen exactamente como se
espera. — Utilice REM para comentar su cédigo antes de
compartirlo. iEso es todo! Usted acaba de aprender Ducky
Script. Rendimiento sin igual, simplicidad y valor. Hemos
aprendido de las experiencias de mas de 100 hackers en todo el
mundo trabajando en el prototipo original dev-board.
Basandonos en sus comentarios hemos desarrollado una
plataforma de hardware personalizado realmente notable con un
orden de magnitud, mads potencia de procesamiento vy
versatilidad. — Rapido procesador de 32 bits de 60 MHz -
Practico conector USB tipo A — Memoria ampliable a través de
Micro SD — Escondido dentro de una funda de aspecto inocuo —
Botén de reproduccién de carga uUtil a bordo.



