Curso de Especializacion de
formacidon profesional en
ciberseguridad en entornos de
las tecnologias de la
informacion

Incidentes de ciberseguridad

Desarrollo de planes de prevencion y
concienciacion en ciberseguridad
(Incidentes de ciberseguridad)

= Principios generales en materia de ciberseguridad

= Normativa de proteccién del puesto del trabajo

=Plan de formacién y concienciacién en materia de
ciberseguridad

= Materiales de formacidén y concienciacidn

= Auditorias internas de cumplimiento en materia de
prevencién

Auditoria de incidentes de ciberseguridad
(Incidentes de ciberseguridad)

= Taxonomia de incidentes de ciberseguridad

= Controles, herramientas y mecanismos de monitorizacidn,
identificacidn, detecciéon y alerta de incidentes: tipos
y fuentes

= Controles, herramientas y mecanismos de detecciédn e
identificacién de incidentes de seguridad fisica

= Controles, herramientas y mecanismos de monitorizacién,
identificacidén, deteccidén y alerta de incidentes a
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través de la investigacidén en fuentes abiertas (0SINT)
= Clasificacién, valoracidén, documentacidn, sequimiento
inicial de incidentes de cibersequridad

Investigacion de 1los incidentes de
ciberseguridad (Incidentes de
ciberseguridad)

» Recopilacién de evidencias

= Analisis de evidencias

= Investigacion del incidente

= Intercambio de informacidén del incidente con proveedores
U organismos competentes

= Medidas de contencidn de incidentes

Implementacion de medidas de
ciberseguridad (Incidentes de
ciberseguridad)

- Desarrollar procedimientos de actuacién detallados para
dar respuesta, mitigar, eliminar o contener los tipos de
incidentes

- Implantar capacidades de ciberresiliencia

Establecer flujos de toma de decisiones y escalado
interno y/o0 externo adecuados

- Tareas para reestablecer los servicios afectados por
incidentes

= Documentacién

= Sequimiento de incidentes para evitar una situacion
similar

Deteccion y documentacion de incidentes
de ciberseguridad (Incidentes de
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ciberseguridad)

=Desarrollar procedimientos de actuacién para 1la
notificacion de incidentes

= Notificacion interna de incidentes

= Notificacién de incidentes a quienes corresponda

Bastionado de redes y sistemas

Diseio de planes de securizaciodn
(Bastionado de redes y sistemas)

= Analisis de riesgos

» Principios de la Economia Circular en la Industria 4.0

- Plan de medidas técnicas de seguridad

= Politicas de securizacidén mas habituales

» Guias de buenas practicas para la securizacién de
sistemas y redes

- Estandares de securizacidn de sistemas y redes

- Caracterizacién de procedimientos, instrucciones vy
recomendaciones

=Niveles, escalados y protocolos de atencidén a
incidencias

Configuracion de sistemas de control de
acceso y autenticacidén de personas
(Bastionado de redes y sistemas)

= Mecanismos de autenticacién. Tipos de factores
= Autenticacién basada en distintas técnicas

Administracion de credenciales de acceso
a sistemas informaticos (Bastionado de
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redes y sistemas)

= Gestidén de credenciales

« Infraestucturas de Clave Publica (PKT)

= Acceso por medio de Firma electrdénica

- Gestién de accesos. Sistemas NAC (Network Access
Control, Sistemas de Gestidn de Acceso a la Red)

= Gestidén de cuentas privilegiadas

= Protocolos RADIUS y TACACS, servicio KERBEROQOS, entre
otros

Diseio de redes de computadores seguras
(Bastionado de redes y sistemas)

- Segmentacién de redes

= Subnetting

= Redes virtuales (VLANSs)

= Zona desmilitarizada (DMZ)

= Sequridad en redes inalambricas (WPA2, WPA3, etc.)
= Protocolos de red seguros (IPSec, etc.)

Configuracidon de dispositivos y sistemas
informaticos (Bastionado de redes vy
sistemas)

= Sequridad perimetral. Firewalls de Préxima Generacidn

»Sequridad de portales y aplicativos web.
Soluciones WAF (Web Aplication Firewall)

» Sequridad del puesto de trabajo y endpoint fijo vy
mévil. AntiAPT, antimalware

= Sequridad de entornos cloud. Soluciones CASB

= Sequridad del correo electrdénico

= Soluciones DLP (Data Loss Prevention)

= Herramientas de almacenamiento de logs

= Proteccidén ante ataques de denegacidén de servicio
distribuido (DDoS)
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= Confiqguracidén sequra de cortafuegos, enrutadores y
proxies

-Redes privadas virtuales (VPNs), y tudneles
(protocolo IPSec)

= Monitorizacidén de sistemas y dispositivos

= Herramientas de monitorizacién (IDS, IPS)

=« SIEMs (Gestores de Eventos e Informacion de Seguridad)

= Soluciones de Centros de Operacién de Red, y Centros de
Seguridad de Red: NOCs y SOCs

Configuracion de dispositivos para 1la
instalacion de sistemas informdticos
(Bastionado de redes y sistemas)

= Precauciones previas a la instalacidén de un sistema
informatico: aislamiento, configuracidén del control de
acceso a la BIOS, bloqueo del orden de arranque de los
dispositivos, entre otros

= Sequridad en el arranque del sistema informatico,
configuracidén del arranque seguro

= Sequridad de 1los sistemas de ficheros, cifrado,
particionado, entre otros

Configuracion de los sistemas
informaticos (Bastionado de redes vy
sistemas)

= Reduccién del numero de servicios, Telnet, RSSH, TFTP,
entre otros

= Hardening de procesos (eliminacién de informacién de
depuracidén en caso de errores, aleatorizacién de 1a
memoria virtual para evitar exploits, etc.)

=Eliminacidén de protocolos de red innecesarios (ICMP,
entre otros)

= Securizacion de los sistemas de administracidn remota

-Sistemas de prevencién y protecciéon frente a virus e
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intrusiones (antivirus, HIDS, etc.)
= Configuracidon de actualizaciones y parches automaticos
= Sistemas de copias de seguridad
» Shadow IT y politicas de seguridad en entornos SaaS

Puesta en produccidn segura

Prueba de aplicaciones web y para
dispositivos méviles (Puesta en
produccion segura)

» Fundamentos de la programacién

- Lenguajes de programacidn interpretados y compilados

= Cédigo fuente y entornos de desarrollo

= Ejecucidn de software

 Elementos principales de los programas

= Pruebas. Tipos

- Sequridad en 1los lenguajes de programacidén y sus
entornos de ejecucién («sandboxes»)

Determinacion del nivel de seguridad
requerido por aplicaciones (Puesta en
produccidén segura)

= Fuentes abiertas para el desarrollo seguro

»Listas de riesgos de seguridad habituales: OWASP Top
Ten (web y moévil)

= Requisitos de verificacidén necesarios asociados al nivel
de seguridad establecido

» Comprobaciones de seguridad a nivel de aplicacioén: ASVS
(Application Security Verification Standard)

Detecciodn y correccion de
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vulnerabilidades de aplicaciones web
(Puesta en produccion segura)

 Desarrollo seguro de aplicaciones web

=Listas publicas de vulnerabilidades de aplicaciones
web. OWASP Top Ten

- Entrada basada en formularios. Inyeccién. Validacién de
la entrada

= Estdndares de autenticacidén y autorizacién

= Robo de sesién

= Vulnerabilidades web

« Almacenamiento seguro de contrasefas

= Contramedidas. HSTS, CSP, CAPTCHAs, entre otros

»Sequridad de portales 'y aplicativos web.
Soluciones WAF(Web Application Firewall)

Detecciéon de problemas de seguridad en
aplicaciones para dispositivos méviles
(Puesta en produccidén segura)

= Modelos de permisos en plataformas moviles. Llamadas al
sistema protegidas

«Firma y verificaciéon de aplicaciones

= Almacenamiento seguro de datos

= Validacién de compras integradas en la aplicacidn

= Fuga de informacién en los ejecutables

= Soluciones CASB

Implantacidon de sistemas seguros de
desplegado de software (Puesta en
produccidén segura)

- Puesta segura en produccidn

= Practicas unificadas para el desarrollo y operacidn
del software (DevOps)

= Sistemas de control de versiones
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» Sistemas de automatizacidén de construccién (build)

= Integracidén continua y automatizacidn de pruebas

= Escalado de servidores. Virtualizacién. Contenedores
= Gestidén automatizada de configuracidén de sistemas

= Herramientas de simulacién de fallos

= Orquestacién de contenedores

Analisis forense informatico

Aplicacion de metodologias de analisis
forenses (Analisis forense informatico)

= Identificacidén de los dispositivos a analizar

= Recoleccidén de evidencias (trabajar un escenario)

= Analisis de la linea de tiempo (TimeStamp)

= Andlisis de volatilidad — Extraccién de informaciédn
(Volatility)

= Andlisis de Logs, herramientas mas usadas

Realizacion de analisis forenses en
dispositivos moviles (Analisis forense
informatico)

= Métodos para la extraccidén de evidencias
= Herramientas de mercado mds comunes

Realizacion de analisis forenses en IoT
(Analisis forense informatico)

= Identificar los dispositivos a analizar

= Adquirir y extraer las evidencias

= Analizar las evidencias de manera manual y automdtica
 Documentar el proceso realizado

 Establecer la linea temporal

= Mantener la cadena de custodia

= Elaborar las conclusiones
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» Presentar y exponer las conclusiones

Documentacion y elaboracidén de informes
de analisis forenses. Apartados de 1los
que se compone el informe (Analisis
forense informatico)

= Hoja de identificacién (titulo, razén social, nombre y
apellidos, firma)

- Indice de 1a memoria

=0bjeto (objetivo del informe pericial y su
justificacidn)

= Alcance (@mbito de aplicacioéon del informe pericial —
resumen ejecutivo para una supervisién rdpida del

contenido y resultados)

= Antecedentes (aspectos necesarios para la comprensién de
las alternativas estudiadas y las conclusiones finales)

Normas y referencias (documentos y normas legales y
reglamentos citados en los distintos apartados)

= Definiciones y abreviaturas (definiciones, abreviaturas
y expresiones técnicas gque se han utilizado a lo largo
del informe)

= Requisitos (bases y datos de partida establecidos por el
cliente, 1a 1legislacién, reglamentacién y normativa
aplicables)

= Analisis de soluciones — resumen de conclusiones del
informe pericial (alternativas estudiadas, qué caminos
se han segquido para llegar a ellas, ventajas e

inconvenientes de cada una y cual es la solucidn

finalmente elegida vy su justificacidn)
= Anexos

Hacking ético
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Determinacidén de 1las herramientas de
monitorizacion para detectar
vulnerabilidades (Hacking ético)

- Elementos esenciales del hacking ético

-Diferencias entre hacking, hacking ético, tests de
penetracion y hacktivismo

= Recoleccién de permisos y autorizaciones previos a un
test de intrusién

= Fases del hacking

- Auditorias de caja negra y de caja blanca

= Documentacidn de vulnerabilidades

» Clasificacion de herramientas de seguridad y hacking

= ClearNet, Deep Web, Dark Web, Darknets. Conocimiento,
diferencias y herramientas de

acceso: Tor. ZeroNet, FreeNet

Ataque y defensa en entorno de pruebas,
de 1las comunicaciones inalambricas
(Hacking ético)

= Comunicacioén inalambrica

= Modo infraestructura, ad-hoc y monitor

= Andlisis y recoleccién de datos en redes inaldmbricas

= Técnicas de ataques y exploracidn de redes inalambricas

- Ataques a otros sistemas inalambricos

= Realizacién de informes de auditoria y presentacidn de
resultados

Ataque y defensa en entorno de pruebas,
de redes y sistemas para acceder a
sistemas de terceros (Hacking ético)

= Fase de reconocimiento (footprinting)
 Fase de escaneo (fingerprinting)
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= Monitorizacién de trafico

» Interceptacién de comunicaciones utilizando distintas
técnicas

» Manipulacién e inyeccién de trafico

Herramientas de biusqueda y explotacidén de
vulnerabilidades

» Ingenieria social. Phising

» Escalada de privilegios

Consolidacidon y utilizacion de sistemas
comprometidos (Hacking ético)

= Administracidén de sistemas de manera remota

= Ataques vy auditorias de contrasefas

= Pivotaje en la red

= Instalacién de puertas traseras con troyanos (RAT,
Remote Access Trojan)

Ataque y defensa en entorno de pruebas, a
aplicaciones web (Hacking ético)

= Negacion de credenciales en aplicaciones web

= Recoleccidén de informacidn

=Automatizaciodn de conexiones a
servidores web (ejemplo: Selenium)

= Analisis de trafico a través de proxies de intercepcién

=Blsqueda de vulnerabilidades habituales en
aplicaciones web

= Herramientas para la explotaciéon de vulnerabilidades web

Normativa de ciberseguridad

Puntos principales de aplicacidén para un
correcto cumplimiento normativo
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(Normativa de ciberseguridad)

= Introduccién al cumplimiento normativo (Compliance:
objetivo, definicién y conceptos principales)

= Principios del buen gobierno y ética empresarial

= Compliance Officer: funciones y responsabilidades

= Relaciones con terceras partes dentro del Compliance

Diseio de sistemas de cumplimiento
normativo (Normativa de ciberseguridad)

- Sistemas de Gestién de Compliance

= Entorno regulatorio de aplicacidn

» Andlisis y gestién de riesgos, mapas de riesgos

= Documentacién del sistema de cumplimiento normativo
disefiado

Legislacidén para el cumplimiento de 1la
responsabilidad penal (Normativa de
ciberseguridad)

- Riesgos penales que afectan a la organizacidn

» Sistemas de gestion de Compliance penal
» Sistemas de gestion anticorrupcidn

Legislacion y jurisprudencia en materia
de proteccion de datos (Normativa de
ciberseguridad)

» Principios de proteccién de datos

= Novedades del RGPD de la Unién Europea

 Privacidad por Disefio y por Defecto

» Analisis de Impacto en Privacidad (PIA), y medidas de
seguridad

= Delegado de Proteccidén de Datos (DPO)
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Normativa vigente de ciberseguridad de
ambito nacional e internacional
(Normativa de ciberseguridad)

= Normas nacionales e internacionales

-Sistema de Gestidén de Seguridad de la Informacidn
(estdndares internacionales) (IS0 27.001)

= Acceso electrénico de los ciudadanos a los Servicios
Pdblicos

Esquema Nacional de Seguridad (ENS)
(Normativa de ciberseguridad)

=Planes de Continuidad de Negocio (estandares
internacionales) (IS0 22.301)

= Directiva NIS

= legislacién sobre la proteccién de infraestructuras
criticas

Ley PIC (Proteccion de infraestructuras
criticas) (Normativa de ciberseguridad)

= Ley PIC (Proteccién de infraestructuras criticas)



https://www.jesusninoc.com/02/28/normativa-vigente-de-ciberseguridad-de-ambito-nacional-e-internacional-normativa-de-ciberseguridad/#Normas_nacionales_e_internacionales
https://www.jesusninoc.com/02/28/normativa-vigente-de-ciberseguridad-de-ambito-nacional-e-internacional-normativa-de-ciberseguridad/#Sistema_de_Gestion_de_Seguridad_de_la_Informacion_estandares_internacionales_ISO27001
https://www.jesusninoc.com/02/28/normativa-vigente-de-ciberseguridad-de-ambito-nacional-e-internacional-normativa-de-ciberseguridad/#Sistema_de_Gestion_de_Seguridad_de_la_Informacion_estandares_internacionales_ISO27001
https://www.jesusninoc.com/02/28/normativa-vigente-de-ciberseguridad-de-ambito-nacional-e-internacional-normativa-de-ciberseguridad/#Acceso_electronico_de_los_ciudadanos_a_los_Servicios_Publicos
https://www.jesusninoc.com/02/28/normativa-vigente-de-ciberseguridad-de-ambito-nacional-e-internacional-normativa-de-ciberseguridad/#Acceso_electronico_de_los_ciudadanos_a_los_Servicios_Publicos
https://www.jesusninoc.com/02/28/esquema-nacional-de-seguridad-ens-normativa-de-ciberseguridad/#Planes_de_Continuidad_de_Negocio_estandares_internacionales_ISO22301
https://www.jesusninoc.com/02/28/esquema-nacional-de-seguridad-ens-normativa-de-ciberseguridad/#Planes_de_Continuidad_de_Negocio_estandares_internacionales_ISO22301
https://www.jesusninoc.com/02/28/esquema-nacional-de-seguridad-ens-normativa-de-ciberseguridad/#DirectivaNIS
https://www.jesusninoc.com/02/28/esquema-nacional-de-seguridad-ens-normativa-de-ciberseguridad/#Legislacion_sobre_la_proteccion_de_infraestructuras_criticas
https://www.jesusninoc.com/02/28/esquema-nacional-de-seguridad-ens-normativa-de-ciberseguridad/#Legislacion_sobre_la_proteccion_de_infraestructuras_criticas
https://www.jesusninoc.com/02/28/ley-pic-proteccion-de-infraestructuras-criticas-normativa-de-ciberseguridad/

