Sistema que permite almacenar
en un fichero los
credenciales de usuario de
Windows haciendo una peticidn
a un servidor web mediante el
método POST. Después obtener
el password en texto plano

Fichero que almacena los
credenciales que llegan por método
POST

Cuando llegan los credenciales se almacenan en un fichero cuyo
nombre es ficherol2.txt, el usuario y el password se separan
por el caracter «|».

Script en PowerShell que envia los
credenciales

[crayon-6a617121f8a0bc636460334/]

Ejemplo de fichero con 1los
credenciales que se crea en el
servidor
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Script en PowerShell que lee 1los
credenciales almacenados en el
servidor y comprueba si puede abrir
una aplicacioén con dichos
credenciales

[crayon-6a61712f8a0c1838528065/]

Si los credenciales son correctos
no aparece mensaje de error y se
abre la aplicacidn
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Sin titulolps1® X

1 # Almacenar credenciales en una variable y enviarlo por método POST a un servidor

2 fenviar Get-Credential Select Username,@{n-"Password"; e-{$_.password ConvertFrom-SecureString}}

3

4 $postParams @{nombre—(Yenviar.UserName);pass—($Senviar. Password)}

5  Sweb=Invoke-webRequest -Uri "https://jesusninoc.com/no2l2.php' -Method Post -Body S$postParams

6

7 # Abrir una aplicacion por ejemplo Notepad con Tos credenciales que se han almacenado en el paso anterior

8 $jsonc (iwr "https://jesusninoc.com/ficherol?.txt").content

9 Scred New-Object -TypeName PSCredential $jsonc.split("[") 0], ($jsonc.SpTit("|")[1 ConvertTo-SecureString)
10 start-Process notepad -Credential $cred

PS C:\Users\juan> # Almacenar credenciales en una variable y enviarlo por método POST a un servidor

$enviar = Get-Credential | Select Username,@{n="Password”; e assword | ConvertFrom-SecureString}}

$postParams = @{nombre=($enviar.UserName);pass=($enviar.Password)}
$web=Invoke-webRequest -Uri "https://jesusninoc.com/no2l12.php* -Method Post -Body $postParams

# Abrir una aplicacion por ejemplo Notepad con los credenciales que se han almacenado en el paso anterior
$isonc G "https: //jesusninoc. com/ficherol?. txt") . content

Scred New-Object -TypeName PsCredential $jsonc.split("[|")[0],($jsonc.split("|")[1] | ConvertTo-SecureString)
Start-Process notepad —Credential $cred

cmdlet Get-Credential en la posicion 1 de la canalizaciéon de comandos

Proporcione valores para los parametros siguientes:

PS C:\Users\juan> | Sin titulo: Bloc de notas

Archiva  Edician  Formato  Wer  Ayuda

Ln 1, Col1 100%  Windows (CRLF) UTF-8

Lin. 13 Col. 1

130%

Si los credenciales son incorrectos

aparece mensaje de error
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Sin titulol.ps1* X

1 # Almacenar credenciales en una variable y enviarlo por método POST a un servidor

2 $enviar Get-Credential select Username,@{n="Password"; e={% . password ConvertFrom-Securestringl}

3

4 SpostParams @{nombre=(%enviar.userName);pass-(Senviar.Password)}

5 Sweb=Invoke-webRequest -Uri 'https://jesusninoc.com/no2l2.php’ -Method Post -Body $postParams

6

7/ # Abrir una aplicacion por ejemplo Notepad con los credenciales que se han almacenado en el paso anterior

8 $jsonc (iwr "https://jesusninoc.com/ficherol2.txt"). content

9 Scred New-Object -TypeName PsCredential $jsonc.split("["™)[0],(Sjsonc.split("|")[1 ConvertTo-SecureString)
10 start-Process notepad -Credential $cred

PS C:\Users\juan> # Almacenar credenciales en una variable y enviarlo por método POST a un servidor
$enviar = Get-Credential | Select Username,@f pPassword”; e={$_.password | ConvertFrom-SecureString}}

$postParams = @fnombre=($enviar.UserName};pass=($enviar.Password)}
$web=Tnvoke-webRequest -Uri "https://jesusninoc.com/no212.php" -Method Post -Body $postParams

# Abrir una aplicacion por ejemplo Notepad con los credenciales que se han almacenado en el paso anterior
$isonc Cwr "https: //Jesusninoc. com/ficherel2. txt™) . content

$cred = New-Object -TypeName PsSCredential $jsonc.split("|")[0],($jsonc.split("|")[1] | ConvertTo-SecureString)
Start-Process notepad —Credential $cred

cmdlet Get-Credential en la posicion 1 de la canalizacidn de comandos

Proporcione valores para los parametros siguientes:

PS C:\Users\juan>

Lin.21 Col. 12

130%



Obtener el password en texto plano

[crayon-6a61712f8a0c3151201420/]

B windows PowerShell 1SE
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1 # Obtener el password en texto plano

# Extraer password de tipo SecureString

WO 0o o g

$PlainPassword

$jsonc (iwr "https://jesusninoc.com/ficherol?.txt").content

$cred New-Object -TypeName P5Credential $jsonc.split("["™)[07,($jsonc. spTit("|™)[1

SBSTR System.Runtime. InteropServices.Marshal SecureStringToBSTR(Scred. Password)
$plainPassword System.Runtime. InteropServices.Marshal PtrToStringAuto($BSTR)

ConvertTo-SecureString)

PS C:\Users\juan> # Obtener el password en texto plano

$jsonc = (Gwr "https://jesusninoc. com/ficherol2. txt").content
$cred = New-Object -TypeName PSCredential $jsonc.Split("|™)[0]1,($jsonc.Split("|")[1] | ConvertTo-SecureString)

# Extraer password de tipo SecureString

$BSTR = [System.Runtime.InteropServices.Marshall::SecureStringToBSTR($cred.Password)
$plainPassword = [System.Runtime.InteropServices.Marshal]::PtrToStringAuto($BSTR)

$PlainPassword
juan

PS C:\Users\juan>

Lin. 106 Col. 19

130%



