
Introducción a Wireshark
Una  herramienta  básica  para  observar  los  mensajes
intercambiados  entre  aplicaciones  es  un  analizador  de
protocolos (packet sniffer). Un analizador de protocolos es un
elemento  pasivo,  únicamente  observa  mensajes  que  son
transmitidos y recibidos desde y hacia un elemento de la red,
pero nunca envía él mismo mensajes. En su lugar, un analizador
de  protocolos  recibe  una  copia  de  los  mensajes  que  están
siendo  recibidos  o  enviados  en  el  terminal  donde  está
ejecutándose.

Está compuesto principalmente de dos elementos: una librería
de captura de paquetes, que recibe una copia de cada trama de
enlace de datos que se envía o recibe, y un analizador de
paquetes, que muestra los campos correspondientes a cada uno
de los paquetes capturados. Para realizar esto, el analizador
de paquetes ha de conocer los protocolos que está analizando
de manera que la información mostrada sea coherente. Es decir,
si capturamos un mensaje HTTP, el analizador de paquetes ha de
saber que este mensaje se encuentra encapsulado en un segmento
TCP, que a su vez se encuentra encapsulado en un paquete IP y
éste a su vez en una trama de Ethernet.
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