Técnico en Sistemas
Microinformaticos y Redes

Montaje y mantenimiento de equipos

Seleccidon de componentes de equipos
microinformaticos estandar (Montaje vy
mantenimiento de equipos)

= Identificacion de los bloques funcionales de un sistema
microinformatico:
= Principales funciones de cada bloque
» Tipos de memoria. Caracteristicas y funciones de
cada tipo
- Software base y de aplicaciodn.
= Funcionalidad de los componentes de las placas base:
= Caracteristicas de los microprocesadores
Control de temperaturas en un sistema
microinformatico
= Dispositivos integrados en placa
= La memoria en una placa base
« EL programa de configuracidén de la placa base
= Conectores E/S
= Formatos de placa base

Analisis del mercado de componentes de
equipos microinformaticos (Montaje vy
mantenimiento de equipos)

= E1l chasis

= La memoria RAM

» Discos fijos v controladoras de disco
=Soportes de memoria auxiliar v unidades de
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lectura/grabacion
«E1l adaptador grafico y el monitor de un equipo

microinformatico
= Conectividad LAN y WAN de un sistema microinformatico
= Componentes OEM y componentes «retail»
= Controladores de dispositivos

Ensamblado de equipos microinformaticos
(Montaje y mantenimiento de equipos)

= Secuencia de montaje de un ordenador

= Herramientas y dtiles

= Precauciones y advertencias de seguridad

» Ensamblado del procesador

= Refrigerado del procesador

= Fijacion de los médulos de memoria RAM

= Fijacién y conexién de las unidades de disco Fijo

= Fijacidén y conexidn de las unidades de lectura/grabacidn
en_soportes de memoria auxiliar

=Fijacidén y conexién del resto de adaptadores vy
componentes

» Utilidades de chequeo y diagnéstico

Medicion de parametros eléctricos
(Montaje y mantenimiento de equipos)

» Tipos de sefiales

= Valores tipo

- Blogues de una fuente de alimentacidn
= Sistemas de alimentacion interrumpido

Mantenimiento de equipos
microinformaticos (Montaje y
mantenimiento de equipos)

= Técnicas de mantenimiento preventivo
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= Deteccion de averias en un equipo microinformdtico
= Sefales de aviso, luminosas y acusticas

- Fallos comunes

= Ampliaciones de hardware

= Incompatibilidades

Instalacién de Software (Montaje vy
mantenimiento de equipos)

= Opciones de arranque de un equipo

»Utilidades para la creacidén de imagenes de
particién/disco

= Restauracion de imagenes

Aplicaciones de nuevas tendencias en
equipos informaticos (Montaje vy
mantenimiento de equipos)

= Empleo de barebones para el montaje de equipos
» Informdtica mévil

Mantenimiento de periféricos (Montaje y
mantenimiento de equipos)
- Técnicas de mantenimiento preventivo

= Impresoras
» Periféricos de entrada

Cumplimiento de las normas de prevencidn
de riesgos laborales y proteccidn
ambiental (Montaje y mantenimiento de
equipos)

= Identificacién de riesgos
= Determinacién de las medidas de prevencion de riesgos
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laborales

= Prevencidén de riesgos laborales en los procesos de
montaje y mantenimiento

» Equipos de proteccidn individual

» Cumplimiento de la normativa de prevencién de riesgos
laborales

» Cumplimiento de la normativa de proteccién ambiental

Sistemas operativos monopuesto

Caracterizacion de sistemas operativos
(Sistemas operativos monopuesto)

= El sistema informatico

- Software de base de un sistema informatico

= Concepto de sistema operativo. Elementos y estructura
del Sistema Operativo

= Funciones del sistema operativo. Recursos

= Utilizacion del sistema operativo: modo orden, modo

grafico
 Procesos del sistema operativo. Estados de los procesos.

Prioridad. Sistemas operativos actuales

Operacion de sistemas de archivos
(Sistemas operativos monopuesto)

» Sistemas de archivos, archivo, directorio, atributos,

permisos
= Operacién con archivos: nombre y extensidén, comodines,

atributos, tipos. Operaciones mas comunes
= Operacidén con directorios: nombre, atributos, permisos.

Operaciones mds comunes
= Seleccidn de un sistema de archivos
= Tipo de sistemas de archivos vy sus caracteristicas
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= Transacciones. Sistemas transaccionales

Instalacion de sistemas operativos libres
y propietarios (Sistemas operativos
monopuesto)

» Requisitos técnicos del sistema operativo

= Planificacidon de la instalacidn: particiones, sistema de
archivos

= Selecciodn de aplicaciones bdsicas a instalar

= Parametros bdsicos de la instalacidn

Realizacidén de tareas basicas sobre
sistemas operativos libres y propietarios
(Sistemas operativos monopuesto)

= Arranque y parada del sistema. Sesiones

» Interfaces de usuario: tipos, propiedades y usos

= Configuraciodon de las preferencias de escritorio

= Estructura del arbol de directorios

» Compresién/Descompresidn

» Actualizacion del sistema operativo

= Agregar/eliminar/actualizar software del sistema
operativo

Administracion de los sistemas operativos
(Sistemas operativos monopuesto)

= Gestidén de perfiles de usuarios y grupos locales.
Contrasenas

= Gestidén del sistema de archivos

= Gestidn de los procesos del sistema y de usuario

= Rendimiento del sistema. Seguimiento de la actividad del
sistema

= Activacidén y desactivacidn de servicios

= Comparticion de recursos



https://www.jesusninoc.com/06/03/operacion-de-sistemas-de-archivos-sistemas-operativos-monopuesto/#Transacciones_Sistemas_transaccionales
https://www.jesusninoc.com/06/04/instalacion-de-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Requisitos_tecnicos_del_sistema_operativo
https://www.jesusninoc.com/06/04/instalacion-de-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Planificacion_de_la_instalacion_particiones,_sistema_de_archivos
https://www.jesusninoc.com/06/04/instalacion-de-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Planificacion_de_la_instalacion_particiones,_sistema_de_archivos
https://www.jesusninoc.com/06/04/instalacion-de-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Seleccion_de_aplicaciones_basicas_a_instalar
https://www.jesusninoc.com/06/04/instalacion-de-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Parametros_basicos_de_la_instalacion
https://www.jesusninoc.com/06/05/realizacion-de-tareas-basicas-sobre-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Arranque_y_parada_del_sistema_Sesiones
https://www.jesusninoc.com/06/05/realizacion-de-tareas-basicas-sobre-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Interfaces_de_usuario_tipos,_propiedades_y_usos
https://www.jesusninoc.com/06/05/realizacion-de-tareas-basicas-sobre-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Configuracion_de_las_preferencias_de_escritorio
https://www.jesusninoc.com/06/05/realizacion-de-tareas-basicas-sobre-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Estructura_del_arbol_de_directorios
https://www.jesusninoc.com/06/05/realizacion-de-tareas-basicas-sobre-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Compresion/Descompresion
https://www.jesusninoc.com/06/05/realizacion-de-tareas-basicas-sobre-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Actualizacion_del_sistema_operativo
https://www.jesusninoc.com/06/05/realizacion-de-tareas-basicas-sobre-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Agregar_/_eliminar_/_actualizar_software_del_sistema_operativo
https://www.jesusninoc.com/06/05/realizacion-de-tareas-basicas-sobre-sistemas-operativos-libres-y-propietarios-sistemas-operativos-monopuesto/#Agregar_/_eliminar_/_actualizar_software_del_sistema_operativo
https://www.jesusninoc.com/06/06/administracion-de-los-sistemas-operativos-sistemas-operativos-monopuesto/#Gestion_de_perfiles_de_usuarios_y_grupos_locales_Contrasenas
https://www.jesusninoc.com/06/06/administracion-de-los-sistemas-operativos-sistemas-operativos-monopuesto/#Gestion_de_perfiles_de_usuarios_y_grupos_locales_Contrasenas
https://www.jesusninoc.com/06/06/administracion-de-los-sistemas-operativos-sistemas-operativos-monopuesto/#Gestion_del_sistema_de_archivos
https://www.jesusninoc.com/06/06/administracion-de-los-sistemas-operativos-sistemas-operativos-monopuesto/#Gestion_de_los_procesos_del_sistema_y_de_usuario
https://www.jesusninoc.com/06/06/administracion-de-los-sistemas-operativos-sistemas-operativos-monopuesto/#Rendimiento_del_sistema_Seguimiento_de_la_actividad_del_sistema
https://www.jesusninoc.com/06/06/administracion-de-los-sistemas-operativos-sistemas-operativos-monopuesto/#Rendimiento_del_sistema_Seguimiento_de_la_actividad_del_sistema
https://www.jesusninoc.com/06/06/administracion-de-los-sistemas-operativos-sistemas-operativos-monopuesto/#Activacion_y_desactivacion_de_servicios
https://www.jesusninoc.com/06/06/administracion-de-los-sistemas-operativos-sistemas-operativos-monopuesto/#Comparticion_de_recursos

» Base de datos de configuracidn y comportamiento del
sistema operativo, hardware instalado y aplicaciones

Configuracion de maquinas virtuales
(Sistemas operativos monopuesto)

»Virtualizacidén y mdquina virtual: ventajas e
inconvenientes

= Software (propietario y libre) para la creacidén de
maguinas virtuales: instalacién

= Creacidén de maquinas virtuales para sistemas operativos
propietarios y libres

» Configuracion y utilizacidén de maquinas virtuales

Aplicaciones ofimaticas

Instalacion de aplicaciones (Aplicaciones
ofimaticas)

» Tipos de aplicaciones ofimdticas

» Tipos de licencias software

» Necesidades de los entornos de explotacién

= Procedimientos de instalacién y configuracidn

Elaboracién de documentos y plantillas
mediante procesadores de texto
(Aplicaciones ofimaticas)

= Estilos

= Creacioén y uso de plantillas

= Importacién y exportacién de documentos

» Disefio y creacién de macros

- Elaboracién de distintos tipos de documentos (manuales,
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partes de incidencias, entre otros)

Elaboracion de documentos y plantillas
mediante hojas de calculo (Aplicaciones
ofimaticas)

= Estilos

= Utilizacién de férmulas y funciones

= Creacion de tablas y graficos dinamicos

= Uso de plantillas y asistentes

=Elaboraciéon de distintos tipos de documentos

(presupuestos, facturas, inventarios, entre otros)
- Disefio y creacidén de macros

Utilizacion de bases de datos ofimaticas
(Aplicaciones ofimaticas)
= Elementos de las bases de datos relacionales

= Creacidén de bases de datos
= Manejo de asistentes

Manipulacidon de imagenes (Aplicaciones
ofimaticas)

- Formatos de video
» Importacidén y exportacién de videos

Elaboraciodn de presentaciones
(Aplicaciones ofimaticas)

= Disefio y edicién de diapositivas

= Formateo de diapositivas, textos y objetos

» Importacidén y exportacién de presentaciones

= Utilizacién de plantillas y asistentes. Patrones de

diapositivas
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Gestidn de correo y agenda electrédnica
(Aplicaciones ofimaticas)

= Entorno de trabajo: configuracidén y personalizacidn
= Plantillas y firmas corporativas

= Foros de noticias (news)

-La libreta de direcciones

= Gestidén de correos

= Gestidén de la agenda

Aplicacion de técnicas de soporte
(Aplicaciones ofimaticas)

= Elaboracidén de gquias vy manuales de uso de aplicaciones
» Formacidén al usuario

Sistemas operativos en red

Instalacion de sistemas operativos en red
(Sistemas operativos en red)

= Comprobacién de los requisitos técnicos

» Preparacion de la instalacién. Particiones y sistema de
archivos

= Componentes

= Métodos. Automatizacidn

= Elaboracién de la documentacién sobre la instalacidn e
incidencias

= Instalacién de sistemas operativos en red en mdgquinas
virtuales

Gestidn de usuarios y grupos (Sistemas
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operativos en red)

= Cuenta de usuario y grupo

= Tipos de perfiles de usuario. Perfiles méviles

= Gestidén de grupos. Tipos y ambitos. Propiedades

= Usuarios y grupos predeterminados y especiales del
sistema

= Cuentas de usuario. Plantillas

Gestidn de dominio (Sistemas operativos
en red)

= Servicio de directorio y dominio

= Elementos del servicio de directorio

= Funciones del dominio

= Instalacion de un servicio de directorio. Configuracidn
basica

= Creacién de dominios

»Objetos que administra un dominio: usuarios globales,
grupos, equipos entre otros

= Creacion de relaciones de confianza entre dominios

= Creacion de agrupaciones de elementos: nomenclatura

Gestidn de los recursos compartidos en
red (Sistemas operativos en red)

= Permisos y derechos

= Compartir archivos y directorios a través de la red
= Configuracion de permisos de recurso compartido

= Configuracidén de impresoras compartidas en red

Monitorizacidon y wuso del sistema
operativo en red (Sistemas operativos en
red)

= Arrangue del sistema operativo en red
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 Descripcidén de los fallos producidos en el arranque:
posibles soluciones

=Utilizacién de herramientas para el control vy
seguimiento del rendimiento del sistema operativo en red

= Gestidn de los procesos relativos a los servicios del
sistema operativo en red

Integracion de sistemas operativos en red
libres y propletarios (Sistemas
operativos en red)

» Descripcién de escenarios heterogéneos

= Instalacidén, configuracidén y uso de servicios de red
para compartir recursos

= Configuracidn de recursos compartidos en red

= Sequridad de los recursos compartidos en red

Redes locales

Caracterizacion de Redes locales (Redes
locales)

» Caracteristicas. Ventajas e inconvenientes
» Tipos. Elementos de red. Topologias

Despliegue del cableado (Redes locales)

= Identificacidén de elementos y espacios fisicos de una
red local: Espacios

= Cuartos de comunicaciones. Armarios de comunicaciones.
Paneles de parcheo. Canalizaciones

= Medios de transmisién (par trenzado, fibra éptica, entre

otros)

= Conectores y tomas de red. Herramientas. Conexidn de
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tomas Vv paneles de parcheo. Creacién de cables.
Recomendaciones en la instalacidén del cableado

Interconexion de equipos en redes locales
(Redes locales)

- Adaptadores para red cableada

» Dispositivos de interconexién de redes

= Adaptadores para redes inalambricas

= Dispositivos de interconexidn de redes inalambricas
= Redes mixtas

Instalacion/configuraciéon de los equipos
de red (Redes locales)

= Procedimientos de instalacidn

= Protocolos

= TCP/IP. Estructura. Clases IP

= Direcciones IP. Ipv4. IPv6

= Configuracién de los adaptadores de red en sistemas
operativos libres y propietarios

= Configuracidén basica de 1los dispositivos de
interconexién de red cableada e inalambrica

= Sequridad basica en redes cableadas e inalambricas

Resolucion de incidencias de una red de
area local (Redes locales)

= Estrategias. Pardmetros del rendimiento

= Incidencias fisicas e incidencias 1égicas en redes
locales

= Monitorizacidén de redes cableadas e inaldmbricas

= Herramientas de diagnéstico. Comandos y programas

Cumplimiento de las normas de prevencidn
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de riesgos laborales y proteccion
ambiental (Redes locales)

= Identificacién de riesgos

= Determinacién de las medidas de prevencidén de riesgos
laborales

- Prevencién de riesgos laborales en los procesos de
montaje

» Equipos de proteccidn individual

= Cumplimiento de 1la normativa de prevencién de riesgos
laborales

= Cumplimiento de la normativa de proteccién ambiental

Seguridad informatica

Aplicacion de medidas de seguridad pasiva
(Seqguridad informatica)
=Ubicacidén y proteccién fisica de los equipos vy

servidores
» Sistemas de alimentacidn ininterrumpida

Gestion de dispositivos de almacenamiento
(Sequridad informatica)

= Almacenamiento de 1la informacidén: rendimiento,
disponibilidad, accesibilidad

= Almacenamiento redundante y distribuido

« Almacenamiento remoto y extraible

= Criptografia

= Copias de seguridad e imdgenes de respaldo

» Medios de almacenamiento
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https://www.jesusninoc.com/05/08/cumplimiento-de-las-normas-de-prevencion-de-riesgos-laborales-y-proteccion-ambiental-redes-locales/#Cumplimiento_de_la_normativa_de_prevencion_de_riesgos_laborales
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https://www.jesusninoc.com/05/26/gestion-de-dispositivos-de-almacenamiento-seguridad-informatica/#Almacenamiento_de_la_informacion_rendimiento,_disponibilidad,_accesibilidad
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Aplicacion de mecanismos de seguridad
activa (Seguridad informatica)

= Identificacién digital. Firma electrénica y certificado
digital

»Sequridad en 1los protocolos para comunicaciones
inaldambricas

= Utilizacidén de cortafuegos en un sistema o servidor

= Listas de control de acceso

= Politica de contrasefias

» Recuperacion de datos

= Software malicioso. Clasificacién. Herramientas de
proteccién y desinfeccién

Aseguramiento de la privacidad (Seguridad
informatica)

= Métodos para asegurar la privacidad de la informacidn
transmitida

= Fraudes informaticos y robos de informaciodn

= Control de la monitorizacién en redes cableadas

= Sequridad en redes inalambricas

=Sistemas de identificacidén: firma electrénica,

certificados digitales y otros
= Cortafuegos en equipos y servidores

Cumplimiento de la legislacion y de las
normas sobre seguridad (Seguridad
informatica)

= Legislacidon sobre proteccién de datos
» Legislacidén sobre 1los servicios de la sociedad de 1la

informacién y correo electrénico
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Servicios en red

Instalacion de servicios de configuracion
dinamica de sistemas (Servicios en red)

= Direccién IP, mdscara de red, puerta de enlace

= DHCP. Rangos, exclusiones, concesiones y reservas

= Instalacién de servicios de resolucién de nombres:
Sistemas de nombres planos y jerarquicos

= Zonas primarias y secundarias. Transferencias de zona

» Tipos de registros

Instalacion de servicios de transferencia
de ficheros (Servicios en red)

= Usuarios y grupos. Acceso anénimo

= Permisos. Cuotas. Limite de ancho de banda

» Comandos de control, autenticacidén, gestidn y
transferencia de ficheros

= Transferencia en modo texto y binario

Gestion de servicios de correo
electronico (Servicios en red)

= Cuentas de correo, alias v buzones de usuario
= Protocolos v servicios de descarga de correo

Gestion de servidores web (Servicios en
red)

= Servidores virtuales. Nombre de encabezado de host.
Identificacién de un servidor virtual

=Acceso anoéonimo y autentificado. Métodos de
autentificacidén
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Gestidn de acceso remoto (Servicios en
red)

» Terminales en modo texto
» Terminales en modo grafico

Despliegue de redes inalambricas
(Servicios en red)
= Puntos de acceso

= Encaminadores inaldmbricos
= Sequridad en redes inalambricas

Interconexion de redes privadas con redes
publicas (Servicios en red)

= Pasarelas a nivel de aplicacién. Almacenamiento en

memoria caché
» Enrutamiento de trafico entre interfaces de red

Aplicaciones web

Instalacion de gestores de contenidos
(Aplicaciones web)
= Instalacién en sistemas operativos libres y propietarios

» Creacidn de usuarios y grupos de usuarios
= Utilizacidén del interfaz grafico. Personalizacién del

entorno
 Funcionalidades proporcionadas por el gestor de

contenidos
= Sindicacidn
= Funcionamiento de los gestores de contenidos
= Actualizaciones del gestor de contenidos
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» Configuracion de médulos v menduds

Instalacion de sistemas de gestion de
aprendizaje a distancia (Aplicaciones
web)

«Elementos 16gicos: comunicacién, materiales 'y
actividades

= Instalacidén en sistemas operativos libres y propietarios

= Modos de registro. Interfaz grafico asociado

= Personalizacién del entorno. Navegacioéon y edicidn

= Creacion de cursos siguiendo especificaciones

= Gestién de usuarios y grupos

= Activacidén de funcionalidades

Instalacion de servicios de gestion de
archivos web (Aplicaciones web)

= Instalacidn

» Navegacién y operaciones basicas

= Administracidén del gestor. Usuarios y permisos. Tipos de
usuario

= Creacion de recursos compartidos

Instalacion de aplicaciones de ofimatica
web (Aplicaciones web)

= Instalacidn

= Utilizacidén de las aplicaciones instaladas
= Gestién de usuarios y permisos asociados

= Comprobaciéon de la seguridad

Instalacion de aplicaciones web de
escritorio (Aplicaciones web)

= Aplicaciones de correo web
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