Principales areas de un
Sistema de Gestion de
Seguridad de la Informacidn

La seguridad de la informacién en 1las organizaciones no
depende de una Unica medida, sino de un conjunto estructurado
de politicas, procesos y controles que trabajan de forma
conjunta para proteger los activos criticos.

En el marco de estandares como ISO/IEC 27001, estas medidas se
organizan en distintos dominios que abarcan desde la gestién
interna hasta la continuidad del negocio.

A continuacidén, se presentan las principales &reas que
conforman este enfoque integral.

[] Politica de seguridad de 1a
informacion

Es el punto de partida del sistema. Define las reglas
generales, los principios de protecci6n y los objetivos de
seqguridad dentro de la organizaciédn.

Establece qué se debe proteger, cémo se debe proteger y qué
responsabilidades tiene cada parte implicada.

[] Organizacion de la segquridad

Este bloque se centra en la estructura interna de la seguridad
dentro de la empresa.


https://www.jesusninoc.com/06/14/principales-areas-de-un-sistema-de-gestion-de-seguridad-de-la-informacion/
https://www.jesusninoc.com/06/14/principales-areas-de-un-sistema-de-gestion-de-seguridad-de-la-informacion/
https://www.jesusninoc.com/06/14/principales-areas-de-un-sistema-de-gestion-de-seguridad-de-la-informacion/

Incluye la definicién de roles, responsabilidades y comités
encargados de supervisar y gestionar la seguridad de 1la
informaciodn.

Una buena organizacidén evita duplicidades y mejora la
coordinacién en la toma de decisiones.

[] Seguridad en los recursos humanos

Las personas son uno de los factores mas criticos en
seguridad.

Este ambito abarca procesos como la contratacién segura, la
formacidén en buenas practicas, la firma de acuerdos de
confidencialidad y la gestidon de cambios o bajas de personal.

EL objetivo es reducir el riesgo humano dentro del sistema.

[] Gestion de activos

Consiste en identificar, clasificar y proteger los activos de
informacion de la organizacion.

Esto incluye datos, sistemas, aplicaciones, dispositivos y
cualquier recurso que tenga valor para la empresa.

La clasificacién de 1la informacidén permite aplicar niveles
adecuados de proteccidn.




[] Control de accesos

El control de accesos determina quién puede acceder a qué
recursos.

Se basa en principios como el minimo privilegio y la necesidad
de conocer.

Incluye mecanismos como contrasefias seguras, autenticaciodn
multifactor y sistemas basados en roles.

[] Controles criptograficos

La criptografia garantiza la confidencialidad, integridad vy
autenticidad de la informacion.

Se utiliza para cifrar datos, proteger comunicaciones y
validar identidades mediante certificados digitales y firmas
electroénicas.

[[] Seguridad fisica y del entorno

La seguridad no es Unicamente digital.

Este dominio protege instalaciones, equipos y servidores
frente a accesos no autorizados, robos, incendios o desastres
fisicos.

Se apoya en controles como videovigilancia, control de accesos
fisicos y medidas antiincendios.




&[] Seguridad en las operaciones

Abarca la gestidén diaria de los sistemas tecnoldgicos.

Incluye copias de seguridad, monitorizacidn, gestidn de
vulnerabilidades, control de cambios y mantenimiento de
sistemas.

Es clave para garantizar la continuidad del servicio.

[] Sequridad en las comunicaciones

Protege la informacidén durante su transmisidon a través de
redes.

Incluye el uso de VPN, cifrado de comunicaciones, segmentacién
de red y proteccién frente a ataques como interceptacién de
trafico.

[] Adquisicidn, desarrollo vy
mantenimiento de sistemas
La seguridad debe integrarse desde el disefio.

Este ambito garantiza que el software y los sistemas se
desarrollen siguiendo buenas practicas de seguridad,
incluyendo pruebas, revisiones y gestién de vulnerabilidades.




[] Relacion con proveedores

Las organizaciones dependen cada vez mas de servicios
externos.

Por ello, es necesario asegurar que los proveedores cumplen
con los mismos estandares de seguridad, reduciendo riesgos en
la cadena de suministro.

[] Gestion de 1incidentes de
seguridad

Este dominio se centra en la deteccidon, respuesta vy
recuperacion ante incidentes.

Su objetivo es minimizar el impacto, restaurar los servicios y
aprender de lo ocurrido para evitar futuras incidencias.

[] Continuidad del negocio

Permite que la organizacion siga funcionando incluso en
situaciones criticas.

Incluye planes de contingencia, andalisis de impacto vy
estrategias de recuperacidén ante desastres.

[] Cumplimiento

Garantiza que la organizacidén cumple con leyes, normativas vy
politicas internas.



Incluye auditorias, revisiones periddicas y control del
cumplimiento normativo.

[] Conclusion

Un sistema de gestion de seguridad de la informacidén no es un
conjunto de controles aislados, sino un ecosistema
interconectado.

Cada una de estas areas contribuye a reducir riesgos, proteger
activos y asegurar la continuidad del negocio en un entorno
cada vez mas digital y expuesto a amenazas.



