Marco legal sobre seguridad
informatica

Objetivos

Los objetivos de esta seccidon sobre el marco legal de la
seguridad informdtica son:

1. Comprender la legislacién relacionada con la protecciodn
de datos y la seguridad informatica.

2. Analizar la normativa vigente en Espafia y en la Unidn
Europea.

3. Examinar las leyes internacionales sobre proteccidn de
datos.

4. Conocer la legislacién sobre 1los servicios de 1la
sociedad de la informacién y el correo electrénico.

5. Identificar las instituciones relevantes en el ambito de
la seguridad informatica.

Mapa conceptual

- Legislacion sobre proteccion de datos:
- Espana
= Union Europea
= Internacional

= Servicios de la sociedad de la informacidén y correo
electronico:
- Legislacion general
- Legislacién sobre el servicio de correo
electroénico
- Tratamiento de datos personales
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- Responsable de proteccidén de datos

- Instituciones relacionadas con la seguridad informdatica

Glosario

= Legislacion: Conjunto de leyes y normas juridicas.

- Proteccién de datos: Conjunto de medidas y normas
destinadas a proteger la privacidad de la informacidn
personal.

- Sociedad de la informacidn: Concepto que describe una
sociedad en la que la creacidn, distribucién vy
manipulacién de la informacidén es una actividad
econémica y cultural significativa.

= Correo electrénico: Sistema de intercambio de mensajes a
través de redes informaticas.

- Responsable de proteccidén de datos: Persona o entidad
encargada de asegurar el cumplimiento de las normativas
de proteccién de datos.

2.1. Introduccion

El marco legal de la seguridad informatica abarca una amplia
variedad de leyes y normativas destinadas a proteger la
informacién y los sistemas informaticos. Estas regulaciones
son esenciales para garantizar la privacidad, la integridad vy
la disponibilidad de los datos en un entorno digital cada vez
mas complejo y globalizado.

2.2. Legislacion sobre la
proteccion de datos



2.2.1. Legislacion sobre proteccidén de
datos en Espana

En Espafa, la principal ley que regula la proteccidén de datos
es la Ley Organica de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD). Esta ley adapta
el Reglamento General de Proteccién de Datos (RGPD) de 1la
Unidon Europea al contexto espafol, estableciendo obligaciones
para las empresas y derechos para los individuos en cuanto al
tratamiento de sus datos personales.

2.2.2. Legislacidn sobre proteccioén de
datos en la Unidn Europea

El Reglamento General de Proteccidén de Datos (RGPD) es una
normativa de la Unidén Europea que armoniza las leyes de
proteccion de datos en toda la UE. Introduce principios clave
como la transparencia, la minimizacién de datos y la
responsabilidad proactiva, y establece derechos para 1los
ciudadanos, como el derecho al olvido y el derecho a la
portabilidad de los datos.

2.2.3. Proteccion de datos a nivel
internacional

A nivel internacional, diversos paises han adoptado leyes de
proteccion de datos inspiradas en el RGPD, pero con
variaciones locales. Ejemplos incluyen la Ley de Privacidad
del Consumidor de California (CCPA) en los Estados Unidos y la
Ley de Proteccion de Datos Personales (PDPA) en Singapur.
Estas leyes reflejan un reconocimiento global de 1la
importancia de proteger la privacidad de los datos personales.

2.3. Legislaciodn sobre los



servicios de la sociedad de 1la
informacidén y el correo electrénico

2.3.1. Legislacidn general

La Ley de Servicios de la Sociedad de la Informacidén y de
Comercio Electrénico (LSSI-CE) en Espafia regula 1las
actividades econdémicas que se desarrollan a través de medios
electronicos, estableciendo obligaciones para los prestadores
de servicios y derechos para los usuarios.

2.3.2. Legislacion sobre el servicio de
correo electronico

El correo electrdénico, como servicio esencial de la sociedad
de la informacidén, esta sujeto a regulaciones especificas para
proteger la privacidad de las comunicaciones y prevenir el
spam. La LSSI-CE y el RGPD establecen normas para el
consentimiento y la gestidén de datos en el uso de correo
electrénico con fines comerciales.

2.3.3. Informacion sobre el tratamiento
de los datos personales

Las leyes de proteccién de datos, como el RGPD, requieren que
las organizaciones informen a los individuos sobre cémo se
recopilan, wutilizan, almacenan y comparten sus datos
personales. Esta transparencia es fundamental para garantizar
el consentimiento informado y la confianza de los usuarios.

2.3.4. EL Responsable de proteccion de
datos

El responsable de proteccion de datos es una figura clave en

el cumplimiento de las normativas de privacidad. Esta persona,
o entidad, supervisa la implementacidén de politicas de



proteccion de datos, gestiona las solicitudes de 1los
individuos y garantiza que la organizacidén cumple con las
leyes aplicables.

2.4. Instituciones relacionadas con
la seguridad informatica

Existen diversas instituciones a nivel nacional e
internacional que desempefian un papel crucial en la promocidn
y regulacién de la seguridad informatica. En Espana, la
Agencia Espaiola de Proteccidén de Datos (AEPD) es responsable
de velar por el cumplimiento de las normativas de proteccién
de datos. A nivel europeo, el Comité Europeo de Proteccidn de
Datos (EDPB) coordina la aplicacién del RGPD. A nivel
internacional, organizaciones <como 1la International
Association of Privacy Professionals (IAPP) y la Internet
Corporation for Assigned Names and Numbers (ICANN) contribuyen
al desarrollo de politicas y estandares en seguridad
informatica y proteccién de datos.

La comprensidon del marco legal en seguridad informatica es
esencial para cualquier profesional del area, ya que garantiza
la conformidad con las leyes y protege los derechos de 1los
usuarios en el entorno digital.



