
Auditoría  de  permisos
peligrosos  (777)  (Versión
Bash)
En este artículo técnico de jesusninoc.com, te mostramos cómo
identifica archivos y directorios con permisos globales de
escritura y lectura de riesgo elevado (777) utilizando un
script corto en Bash de forma nativa en Linux.

Código del Script (Bash)
RUTA=${1:-.}
echo "Buscando archivos con permisos 777 en $RUTA..."
find "$RUTA" -perm 0777 -exec ls -la {} \; 2>/dev/null

Explicación detallada del funcionamiento
Llama a find aplicando el filtro numérico estricto -perm 0777
y procesa la salida listando detalles de forma segura.

Análisis de Seguridad y Buenas Prácticas

� Recomendaciones del Agente de Seguridad:

Esencial para fortalecer la seguridad de servidores web.
Los archivos 777 representan vectores severos de inyección
de código local.
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