Curso sobre hacking ético

Preguntame por LinkedIn y te doy mas informacién sobre
profesores y precios, nosotros no ensefiamos lo tipico que
puedes leer en cualquier sitio.. Deja de hacer cursos vacuos,
confia en nosotros, vas a aprender cosas interesantes de
verdad.

https://www.linkedin.com/in/jesuspowershell/

Temario

Modulo 1: Introduccidon al hacking
ético
1.1. Definicién y ética del hacking ético.

1.2. Comparacién con el hacking no ético.
1.3. Importancia de la seguridad informatica.

Modulo 2: Fundamentos de seguridad

2.1. Conceptos basicos de seguridad informatica.
2.2. Principales amenazas y vulnerabilidades.
2.3. Ciclo de vida de la seguridad.

Médulo 3: Recopilaciodn de
informacidon y reconocimiento

3.1. Fases de recopilacion de informacidn.
3.2. Fuentes de informacion en linea.
3.3. Técnicas de reconocimiento.


https://www.jesusninoc.com/10/27/curso-sobre-hacking-etico/
https://www.linkedin.com/in/jesuspowershell/
https://www.linkedin.com/in/jesuspowershell/

Médulo 4: Escaneo y enumeraciodn

4.1. Escaneo de redes y sistemas.
4.2. Enumeracién de servicios y usuarios.
4.3. Identificacidn de vulnerabilidades.

Médulo 5: Ataques y explotacion

5.1. Tipos de ataques.
5.2. Uso de herramientas de penetracidn.
5.3. Explotacién de vulnerabilidades.

Médulo 6: Post-Explotacion 'y
mantenimiento de acceso

6.1. Mantenimiento de acceso.
6.2. Ocultacién de huellas.
6.3. Post-explotacién ética.

Modulo 7: Seguridad web y pruebas
de penetracion

7.1. Pruebas de penetracién en aplicaciones web.
7.2. Identificacion de vulnerabilidades comunes.
7.3. Seguridad en el desarrollo web.

Médulo 8: Seguridad de redes vy
wireless

8.1. Seguridad en redes inalambricas.
8.2. Monitoreo y deteccién de intrusiones.
8.3. Prevencion de ataques en red.



Médulo 9: Andlisis forense y ética

9.1. Principios del andlisis forense.
9.2. Procedimientos éticos en la recopilacién de pruebas.
9.3. Presentacién de resultados.

Modulo 10: Legalidad y cumplimiento
normativo

10.1. Marco legal del hacking ético.
10.2. Normativas y regulaciones relevantes.
10.3. Etica y responsabilidad del hacker ético.

Modulo 11l: Practica y evaluacidn
ética
11.1. Simulaciones de pruebas de penetraciédn.

11.2. Evaluacidn ética de sistemas.
11.3. Elaboracion de informes de seguridad.

Médulo 12: Etica y responsabilidad
del hacker ético

12.1. Etica en la toma de decisiones.
12.2. Responsabilidad en la divulgacion de vulnerabilidades.
12.3. Etica en la industria de la ciberseguridad.

Modulo 13: Tendencias y desarrollos
en hacking ético

13.1. Ultimas tendencias en seguridad informatica.

13.2. Desarrollos tecnoldgicos y su impacto en el hacking
ético.

13.3. Carrera y formacidn en ciberseguridad.



