Ciberseguridad, ciberdefensa
y ciberconflicto

= Ciberseguridad: Engloba un conjunto de acciones
destinadas a proteger el ciberespacio contra usos
indebidos. Esto implica salvaguardar la infraestructura
tecnoldgica, los servicios ofrecidos en linea y la
informacién gestionada. La ciberseguridad incluye:
» Detectar y combatir intrusiones.
» Identificar, reaccionar y recuperarse de
incidentes.
» Garantizar la confidencialidad, disponibilidad e
integridad de la informacidn.

- Ciberdefensa: Este concepto abarca todas 1las
actividades, tanto ofensivas como defensivas,
relacionadas con las infraestructuras de tecnologias de
la informacidén y comunicacidén (por ejemplo, redes de
ordenadores, software, etc.). La ciberdefensa se enfoca
en fortalecer la preparacién de gobiernos y naciones en
el contexto de lo que se conoce como ciberguerra.

= Ciberconflicto: Se refiere a un conflicto armado en el
que las armas utilizadas son tecnologias de 1la
informacion y comunicacién (TIC). Este conflicto puede
involucrar a dos o mdas naciones, o incluso facciones
dentro de una misma nacién, que utilizan el ciberespacio
como su campo de batalla.
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