Gestion de 1la segquridad
organizativa

La gestién de la seguridad en una organizacidn es una
prioridad fundamental para proteger sus activos y garantizar
la continuidad de sus operaciones. Aqui exploramos cémo se
maneja la seguridad organizativa, incluyendo politicas,
evaluacidén de riesgos, cumplimiento de procedimientos vy
estandares, asi como la implementacién de herramientas vy
practicas de seguridad.

1. Politicas de Seguridad Organizativa: Las politicas son
la base de la seguridad en una organizacién. Establecen
reglas y directrices para el acceso a sistemas, uso del
correo electronico, navegacién por Internet, desarrollo
y uso de software, acceso fisico y proteccidén de
recursos, acceso de terceros, continuidad del negocio y
las responsabilidades del personal. Estas politicas son
un marco importante para garantizar que los empleados
comprendan y sigan las practicas de seguridad.

2. Control de Evaluacion de Riesgos de Seguridad y
Cumplimiento: La seguridad efectiva requiere 1la
identificacidén y mitigacion de riesgos. Esto implica la
realizacion de evaluaciones de riesgos y asegurarse de
que los procedimientos y estandares de seguridad, como
IS0/IEC 17799:2005, se cumplan. La gestidn de riesgos
empresariales, siguiendo las pautas de ISO 31000, es
esencial para identificar, evaluar, implementar y dar
seguimiento a los riesgos de seguridad.

3. Educacion y Concienciacidén: Informar a los colegas sobre
sus responsabilidades de seguridad y confirmar su
comprensién a intervalos adecuados es clave. Esto se
logra a través de programas de capacitacion en linea y
herramientas que actualizan al personal en las mejores
practicas de seguridad. La concienciacidn sobre
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seguridad es esencial para garantizar que todos 1los
miembros de la organizacién comprendan la importancia de
la seguridad y cémo contribuyen a ella.

4. Herramientas de Seguridad: Utilizar herramientas de
seqguridad es crucial. Esto incluye perfiles de inicio de
sesién de usuarios para limitar el acceso a recursos,
herramientas de auditoria para monitorear el acceso a
recursos, auditorias de seguridad periédicas, pruebas de
penetracién y «hacking ético» para evaluar 1la
resistencia a las amenazas. Ademas, se recopila vy
registra informacidén sobre 1la seguridad y se toman
medidas adecuadas para corregir cualquier vulnerabilidad
identificada.

En resumen, la gestidn de la seguridad organizativa implica la
implementacidon de politicas sélidas, la evaluacidén constante
de riesgos y el cumplimiento de estandares. La educacién y la
concienciacidén sobre seguridad son esenciales para que los
empleados comprendan su papel en la protecciéon de 1la
organizacidén. La utilizacién de herramientas y practicas de
seguridad adecuadas garantiza que los sistemas y datos estén
protegidos contra amenazas, y que la organizacién pueda
identificar y abordar las vulnerabilidades de manera
proactiva.



