Revision de mecanismos para
controlar la seguridad de TI
organizacional

Los mecanismos utilizados para controlar la seguridad de la
tecnologia de la informacidén (TI) en una organizacidn son
esenciales para proteger sus activos digitales y salvaguardar
la continuidad de sus operaciones. A continuacidn,
exploraremos algunos de los mecanismos clave empleados en este
contexto:

1. Evaluacidén de Riesgos y Gestidon Integrada de Riesgos
Empresariales: El proceso de evaluacién de riesgos es
fundamental para comprender las amenazas que enfrenta
una organizacion. Incluye aspectos como la gestidn de
cambios en la red, control de auditoria, planes de
continuidad empresarial y recuperacidon ante desastres,
asi como la evaluaciodon del potencial de pérdida de
datos, propiedad intelectual, hardware y software. La
probabilidad de eventos adversos, como desastres
naturales o robos, también se evalla en esta etapa.
Ademas, se definen las responsabilidades del personal en
relacién con la seguridad de TI. En este contexto, las
leyes como la Ley de Proteccidon de Datos y la Ley de
Delitos Informdticos, junto con estandares como ISO
31000, ofrecen marcos de referencia para cumplir con las
regulaciones y mejores practicas.

2. Regulaciones Empresariales: Las regulaciones internas de
una empresa desempenan un papel critico en la gestidn de
la sequridad de TI. Estas regulaciones pueden incluir
criterios de acceso a sitios o sistemas para el
personal, asi como medidas de seguridad fisica como 1la
autenticacién biométrica, tarjetas de acceso vy
prevencién de robos. Las politicas y procedimientos
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establecidos por la organizacidén aseguran que se cumplan
los estandares de seguridad internos y que los empleados
comprendan sus responsabilidades en la proteccidén de 1la
informacion y la infraestructura tecnoldgica.

En resumen, la revisién y aplicacidén de estos mecanismos para
controlar la seguridad de TI en una organizacidén son
esenciales para minimizar riesgos y proteger activos criticos.
La gestidon de riesgos y el cumplimiento de regulaciones, junto
con la implementacion de medidas de seguridad fisica,
contribuyen a garantizar la integridad, confidencialidad vy
disponibilidad de 1los recursos de TI. Estos mecanismos
permiten a las organizaciones adaptarse a un entorno
empresarial en constante evolucidén y garantizar que su
informacién y tecnologia estén resguardadas de amenazas
internas y externas.



