Analizar servicios con
PowerShell

Ver estado de servicios

#Ver estado de servicios
Get-WmiObject -Class Win32 Service | Select-Object name, state
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PS5 C:%Usershjuan> Get-WmiObject -Class Win32_Service | Select-Object name, state

name
AJRouter S5topped
ALG S5topped
AppIDSvc S5topped
Appinfo Running
AppReadiness S5topped
AppXSvc S5topped
AudioEndpointBui lder Running
Audiosrv Running
AxInstsV S5topped
BDESWVC Stopped
BFE Running
BITS Running
BrokerInfrastructure Running
Browser S5topped
BthHF5rv Stopped
bthserv S5topped
CDPSwvC Running
CertPropSvc Running
Clip5sVC Stopped
COMSysApp S5topped
CoreMessagingRegistrar Running
cph= Stopped
Cryptsvc Running
Dcoml aunch Running
DcpSvc S5topped
defragsvc Stopped
DeviceAssociationservice Running
DeviceInstall S5topped
DevQueryBroker S5topped
Dhcp Running
diagnosticshub. standardcollector. service Stopped
DiagTrack Running
DmEnrol ImentSve Stopped

dmwannushzervice Stonned
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Ver servicios que estan «Running»

#Ver servicios que estan "Running"
Get-WmiObject -Class Win32 Service | Where-Object State -EQ
‘Running’

[x]

Mostrar los procesos que se estan
ejecutando en relacion con 1los
servicios

#Mostrar los procesos que se estan ejecutando en relacidn con
los servicios

(Get-WmiObject -Class Win32 Service | Where-Object State -EQ
'‘Running') | %{

Write-Host $ .Name,$ .ProcessId,$ .State,(Get-Process -Id
$ .ProcessId).Name

}
=]

Mostrar los procesos que se estan
ejecutando en relacion con 1los
servicios (solo llamadas WMI)

#Mostrar los procesos que se estan ejecutando en relacién con
los servicios (solo llamadas WMI)

(Get-WmiObject -Class Win32 Service | Where-Object State -EQ
‘Running') %{

Write-Host $ .Name,$ .ProcessId,$ .State, (Get-WmiObject -Class

win32 process | Where-0Object ProcessId -EQ
$ .ProcessId).ProcessId
}

[x]
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Mostrar los procesos que se estan
ejecutando en relacion con 1los
servicios (solo llamadas WMI y mas
informacion)

#Mostrar los procesos que se estan ejecutando en relacidn con
los servicios (solo llamadas WMI y mas informacidn)
(Get-WmiObject -Class Win32 Service | Where-Object State -EQ
‘Running') | %{

Write-Host $ .Name,$ .ProcesslId,$ .State, (Get-WmiObject -Class
win32 process | Where-Object ProcessId -EQ $ .ProcessId |
select name, Path, ExecutablePath, CommandLine)

}
[x]

Mostrar los servicios que se estan
ejecutando en relacion con 1los
procesos y los hilos

#Mostrar los servicios que se estan ejecutando en relacidén con
los procesos y los hilos

(Get-WmiObject -Class Win32 Service | Where-Object State -EQ
'‘Running') | %{

Write-Host $ .Name,$ .ProcessId,$ .State,(Get-Process -Id
$ .ProcessId).Name, (Get-WmiObject -Class Win32 Thread | Where-
Object ProcessHandle -EQ $ .ProcessId)

}
[x]

Mostrar los hilos que se estan
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ejecutando en relacidon con 1los
servicios y los procesos

#Mostrar los hilos que se estan ejecutando en relacidén con los
servicios y los procesos

$i=0

(Get-WmiObject -Class Win32 Thread) | %{

$i++

Write-Host $i,$ .Handle,$ .ProcessHandle, (Get-WmiObject -Class
Win32 Service | Where-Object State -EQ 'Running' | Where-

Object ProcessId -EQ $ .ProcessHandle), (Get-Process -Id
$ .ProcessHandle).ProcessName

}
[x]

Obtener i1informacidn sobre el
comando ejecutado analizando
procesos con una llamada WMI

#0btener informacidon sobre el comando ejecutado analizando
procesos con una Lllamada WMI

Get-WmiObject -Class win32 process | select name, Path,
ExecutablePath, CommandLine | Format-Custom

[x]

Mostrar informacidén avanzada de 1los
procesos (Path, ExecutablePath,
CommandLine) que se estan
ejecutando en relacion con 1los
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servicios

#Mostrar informacidon avanzada de 1los procesos (Path,
ExecutablePath, CommandLine) que se estan ejecutando en
relacién con los servicios

(Get-WmiObject -Class Win32 Service | Where-Object State -EQ
'‘Running') %{

#Write-Host $ .Name,$ .ProcessId,$ .State,(Get-Process -Id
$ .ProcessId | Select-Object name, Path, ExecutablePath,
CommandLine)

Write-Host $ .Name,$ .Processld,$ .State, (Get-WmiObject -Class
win32 process | Where-Object ProcessId -EQ $ .ProcessId |
select name, Path, ExecutablePath, CommandLine)

Write-Host
"HHAUBHRHBABRHBAUBRHBA BB RBR BB RBR BB RBR BB AR HRA BB HBHRFRHBH

}

[x]
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