
Crear un dominio .onion para
ser usado en la red Tor
.onion es un pseudodominio de nivel superior genérico (similar
en concepto a los primigenios terminados en .bitnet y .uucp)
que indica una dirección IP anónima accesible por medio de la
red Tor. Aunque tales direcciones no son en realidad DNS, los
buscadores web pueden acceder a sitios .onion usando programas
proxy y enviando la solicitud a través los servidores de la
red Tor. El objetivo de usar este sistema es hacer que tanto
el  suministrador  de  información  como  el  receptor  sean
difícilmente trazables, ya sea entre ellos, o por una tercera
persona.

Descargar TOR

https://www.torproject.org/

Crear un servidor web en el puerto 80 desde PowerShell

[crayon-6a617d640234b906662681/]

https://www.jesusninoc.com/11/23/crear-un-dominio-onion-para-ser-usado-en-la-red-tor/
https://www.jesusninoc.com/11/23/crear-un-dominio-onion-para-ser-usado-en-la-red-tor/
https://www.torproject.org/
https://www.jesusninoc.com/wp-content/uploads/2018/02/Crear-un-servidor-web-en-el-puerto-80-desde-PowerShell.png


Modificar  el  fichero  torrc  que  se  encuentra  en  la  ruta
\TOR\Tor Browser\Browser\TorBrowser\Data\Tor y añadir

Añadir al fichero las siguientes líneas (el directorio en
donde se crearan los ficheros necesarios para crear el dominio
y  la  dirección  IP  y  el  puerto  donde  se  ejecuta  nuestro
servidor web):

HiddenServiceDir C:\Users\juan\Desktop\TOR\host
HiddenServicePort 80 127.0.0.1:80

Ejecutar  TOR  y  verificar  que  aparecen  dos  ficheros  en  la
carpeta host

Abrir el fichero hostname y dentro del fichero se encuentra el
dominio creado .onion
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