Norma UNE-CLC/TS 50701:2021

La norma UNE-CLC/TS 50701:2021, desarrollada por AENOR
(Asociacion Espafola de Normalizacidn), es una Especificacién
Técnica que aborda el tema de la ciberseguridad para sistemas
ferroviarios. Aqui tienes un resumen de los puntos clave:

Objetivo:

Esta norma tiene como objetivo establecer directrices vy
recomendaciones para la gestion de la ciberseguridad en 1los
sistemas ferroviarios. Estd disefiada para asegurar la
proteccién de la informacién, la infraestructura y 1los
procesos criticos dentro del ambito ferroviario frente a
amenazas cibernéticas.

Alcance:

Se enfoca en la identificacidén y gestidén de riesgos
relacionados con la ciberseguridad en sistemas ferroviarios.
Proporciona directrices para la evaluacidén de la seguridad de
la informaciodn, la prevencion de incidentes cibernéticos y la
respuesta ante posibles ataques.

Aspectos clave:

= Evaluacidén de riesgos: Proporciona pautas para
identificar y evaluar 1los riesgos de seguridad
cibernética en sistemas ferroviarios.

= Gestidn de la seguridad de la informacidn: Define
recomendaciones para establecer politicas,
procedimientos y controles para proteger la informaciodn
sensible.

= Proteccidén contra amenazas: Ofrece directrices para
implementar medidas de seguridad técnica y organizativa,
incluyendo aspectos de prevencion, deteccidn, respuesta
y recuperacidén ante incidentes cibernéticos.
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= Monitoreo y mejora continua: Establece la necesidad de
monitorear y revisar regularmente las medidas de
seguridad implementadas, asi como la importancia de la
mejora continua en la gestidon de la ciberseguridad.

Importancia:

Esta norma es crucial para el sector ferroviario, ya que
proporciona un marco s6lido y especifico para abordar los
desafios y riesgos asociados con la ciberseguridad. Su
aplicacioéon ayuda a proteger los sistemas criticos, garantizar
la seguridad de los pasajeros y la integridad de las
operaciones ferroviarias.



