Su paquete ha llegado a 2 de
diciembre de 2014 (PHISHING)

Llega el siguiente correo de parte de correos:

Su paquete ha llegado a 2 de diciembre de 2014. Courier no
pudo entregar una carta certificada a usted. Imprima la
informacién de envio y mostrarla en la oficina de correos
para recibir la carta certificada.

CD 0289440027
Descargar informacién sobre su envio

Si la carta certificada no se recibe dentro de los 30 dias
laborables Correos tendra derecho a reclamar una
indemnizacidén a usted para él esta manteniendo en la cantidad
de 7,55 euros por cada dia de cumplir. Usted puede encontrar
la informacién sobre el procedimiento y las condiciones de la
carta de mantener en la oficina mas cercana. Este es un
mensaje generado automaticamente.

Condiciones y Términos del Servicio de localizacidn de envios

La consulta del estado detallado para envios individuales y
del estado final para envios masivos es un servicio gratuito
que Correos le ofrece para sus envios remitidos con caracter
registrado. Este servicio es de caracter informativo sin que
en ningun caso sustituya la informacidén que ud. puede obtener
mediante acuse de recibo o certificacidn de servicios
postales. Correos no se responsabiliza de los errores u
omisién de informacidn, por lo que advierte que no se adopten
decisiones o acciones derivadas de la informacién obtenida
por este servicio.

Haga clic aqui para darse de baja.
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Hay evidencias de que es un fraude:

La web correos24:

/' [ Apache HTTP Server Test x

& & C [ correos24.net e =

Apache 2 Test Page

This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page it means that the Apache HTTP server installed at this site is
working properly.

If you are a member of the general public:

The fact that you are seeing this page indicates that the website you just visited is either
experiencing problems or is undergoing routine maintenance.

If you would like to let the administrators of this website know that you've seen this page
instead of the page you expected, you should send them e-mail. In general, mail sent to
the name "webmaster” and directed to the website's domain should reach the
appropriate person.

For example. if you experienced problems while visiting www_example.com, you should
send e-mail to "webmaster@example.com".

If you are the website administrator:

You may now add content fo the directory /var/wwasntml/. Note that until you do so.
people visiting your website will see this page and not your content. To prevent this page
from ever being used, follow the instructions in the file /etc/httpd/conf.d/welcome . conf.

You are free to use the images below on Apache and CentOS Linux powered HTTP
servers. Thanks for using Apache and CentOS!

About CentOS:

The Community ENTerprise Operating System (CentOS) Linux is a community-supported enterprise distribution derived from sources freely provided to the public by Red Hat. As such,
CentOS Linux aims to be functionally compatible with Red Hat Enterprise Linux. The CentOS Project is the organization that builds CentOS. We mainly change packages to remove upsiream

vendor branding and artwork.
For information on CentOS please visit the CentOS website.

Note:

CentOS is an Operating System and it is used to power this website: however, the webserver is owned by the domain owner and not the CentOS Project. If you have issues with the

content of this site, contact the owner of the domain, not the Cent0$ Project.

Unless this server is on the CentOS org domain, the CentOS Project doesn't have anything to do with the content on this webserver or any e-mails that directed you to this site.

Informacidn
https://whois.domaintools.com/correos24.net
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= Whois & Quick Stats

Email

Registrant Org
Registrar
Registrar Status

Dates

Mame Server(s)

IP Address

IP Location
ASN

Domain Status
IP History
Hosting History

Whois Server

= Website
Website Title

Response Code

ahuse@reg.ru is associated with ~123,837 domains
envin.irimov@yandexru

Private Person was found in ~5,198,837 other domains
REGISTRAR OF DOMAIN MAMES REG.RU LLC
clientTransferProhibited

Created on 2014-12-03 - Expires on 2015-12-03 -
Updated on 2014-12-03

MS1.REG.RU (has 72,229 domains)
MS2.REG.RU (has 72,929 domains)

194.58.103.17 - 1 other site is hosted on this server

I - Moscow City - Moscow - Domain Names Registrar Reg.ru Ltd

I 4539134 (registered Dec 16, 2005)
Registered And Active Website

1 change on 2 unigue IP addresses over 0 years
1 change on 2 unigue name servers over 0 year

whois.reg.ru

() Apache HTTP Server Test Page powered by CentO3
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Redirecciona a la web:



& localizador de envios % | - g
€ > C |[} correos-online.org/9304187bd3ebaa4556a25b0e636811e0 e =
Bienvenidos | Benvidos | Benvinguts | Ongi etorri | Welcome -
& §—E Hola, Identificate Buscador == Avanzado Localizador == Varios envios
CORREOS (E. Mi cuenta BUSCAR CODIGO DE ENVIO
ENVIAR ENVIAR SERVICIOS FILATELIA SERVICIOS SOLUCIONES INFORMACION
DOCUMENTOS PAQUETERIA FINANCIEROS ADICIONALES EMPRESARIALES CORPORATIVA
Estas en: Inicio | Localizador de envios
u Localizador individual
0
Para consultar el estado detallado de su envio, introduzca el cédige captcha y pulse "Consultar”.
E Caédigo captcha:
.2 2 5 5 8 codigo captcha
& T
£
L :
Atencion al Cliente 902 197 197 | Sala de prensa | Mapa web | Aviso legal | Privacidad | Accesibilidad | Politica de Cookies
Atencidn al Cliente 902 197 197 Informacién corporativa Enlaces de interés Buscador >> Avanzado
Contacto Acerca del Grupo Correos Museo Postal y Telegrafico . hd
. yd .
Informacidn del Whois:
.

https://whois.domaintools.com/correos-online.org

= Whois & Quick Stats
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Registrant Org
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IP Address

IP Location
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Domain Status
IP History
Hosting History

Whois Server

= Website
Website Title

Response Code

547dbed2zgthve..@5225b4d0pi3627 g% whoisprivacycorp.com (o
547dbe03z6yjdy. .@5225b4d0pi3627 g9 whoisprivacycorp.com

547dbe92jt62af. @5225b4d0pi3627 g9 whoisprivacycorp.com

Whaois Privacy Corp. is associated with ~245 995 ather [
domains
Created on 2014-12-02 - Expires on 2015-12-02 - [

Updated on 2014-12-02

31.41.218.226 - 3 other sites hosted on this server -~
[ - Vinnyts'ka Oblast' - Vinnytsya - On-line Lic

[P AS42655 (registered Mar 28, 2007)

Registered And Active Website

1 change on 2 unigue IP addresses over 0 years [
1 change on 2 unigue name servers over O year [

whois.pir.org

Mone given. -~
200



La conclusién es que te descarga malware:

/& Localizador de envios % |

€& - C | [J correos-online.org/b5011a8dfd503cf46665f2becbl88e16

Bienvenidos | Benvides | Benvinguts | Ongi etorri | Welcome

& S—E Hola, Identificate Buscador = Avanzado Localizador == Varios envios
CoRREOS ~ BF  wicuems
ENVIAR ENVIAR SERVICIOS FILATELIA SERVICIOS SOLUCIONES INFORMACION
DOCUMENTOS PAQUETERIA FINANCIEROS ADICIONALES EMPRESARIALES CORPORATIVA

Estas en: Inicio | Localizador de envios

Localizador individual

Para consultar el estade detallade de su envio, introduzca el cédige captcha y pulse "Consultar”.

Su descarga comenzara en 1 secondi...

Z20E0O"

Problemas con la descarga? Por favor, use este enlace directo.

|

€

Atencion al Cliente 902 197 197 | Sala de prensa | Mapa web | Aviso legal | Privacidad | Accesibilidad | Politica de Cookies

Atencidn al Cliente 902 197 197 Informacién corporativa Enlaces de interés Buscador >> Avanzado
Contacto Acerca del Grupo Correos Museo Postal y Telegrafico

/ A Scan report forat UTC- v %

- o EN

€« > C https://www.virustotal.com/es/url/9d55930e453ddf1ab8c9c315f6523a5cc792aa90c9bfea7 77 ecc22a9edd497 93 /analysis/ 1417696058/ 9=
& Comunidad Estadisticas Documentacion FAQ Acerca de. ™ Espariol Unete a la comunidad Iniciar sesién -
i) total
URL: http://correos-online org/b5011a8dfd503cf46665f2bech888e167action=download
Detecciones 1/61
=
Fecha de anlisis 2014-12-04 12:27:38 UTC { hace 0 minutos ) .f 0 0

= Anélisis @ Informacian adicional 4 Comentarios 0} Votos
Analizador Resultado
BitDefender Malware
ADMINUSLabs Clean site
AegisLab WebGuard Clean site
AlienVault Clean site
Antiy-AVL Clean site
AutoShun Unrated site

Avira Clean site

Baidu-Intemational Clean site
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